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EDITO

Cette veille juridique ne peut s'ouvrir sans évoquer
l'inimaginable : la décapitation sur la voie publique d'un
enseignant qui n'a rien fait d’autre que d’exercer son
métier, de remplir sa mission, celle de former ses
éléves au sens critique et au discernement. Face a
Uhorreur des Ffaits, bien des décisions juridiques
peuvent sembler « hors-sol », tel 'arrét de la Cour de
stice de l'Union européenne qui est publié au méme
nt et dont la teneur et les conséquences laissent
quilibre sécurité/liberté est une exigence
s écarter, au risque de glisser vers
rincipes démocratiques qui
les circonstances
ui entravent
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les acteurs de la sécurité pour le plus grand bonheur des terroristes
et des délinquants. A ['heure ol 85 % des preuves se trouvent dans
l'espace numérique, dont 50 % d’entre elles hors des frontieres
nationales (c'est 'Union européenne qui le dit elle-méme pour
justifier son projet de reglement e-evidence), le recours aux
données de connexion et a la géolocalisation est essentiel si l'on
veut lutter contre les prédateurs. Les opposants systématiques aux
investigations des services chargés de la sécurité des citoyens sont
dans leur réle, dans leur logique. Mais ils pourraient faire preuve
d'une ardeur identique a l'égard des GAFAM (Google, Apple,
Facebook, Amazon, Microsoft) qui procédent en temps réel a la
captation, a l'analyse, au profilage de toutes nos données. On
aimerait les entendre plus fréquemment.

Le risque est grand de voir 'Etat impuissant devant l'insécurité et,
surtout, devant la montée du sentiment d'insécurité. Chacun peut
mesurer le degré d’exaspération de nos citoyens. Si I'Etat est faible,
d’'autres prendront sa place, car la nature a horreur du vide. Jamais
sans doute nous n'avons été aussi prés d'une fracture. L'Etat de
droit ne doit pas affaiblir le devoir de U'Etat. L'Etat est né de la
nécessité d'assurer la paix publique, la défense de la nation, une
justice affranchie de la Loi du Talion. Il pourrait disparaitre faute de
remplir ses missions régaliennes. Comment peut-on y parvenir si les
acteurs publics sont en permanence l'objet de critiques, sont
tétanisés par des campagnes médiatiques et politiques orchestrées
par ceux-la mémes qui cherchent un avantage en termes d’'électorat
ou d'audience ? Comment y parvenir dans la cacophonie ambiante,
fruit notamment d'une succession, sur les plateaux de chaines
déchainées, de Diafoirus en tout genre ? Il est temps de retrouver la
raison, de redonner au droit la Force qu'il n'aurait jamais di perdre
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face au fait, celui qu'imposent ceux qui veulent terroriser ou celui
qu'expliquent avec des arguments fallacieux ceux qui veulent se
coucher, expliquer, culpabiliser. « La justice sans la force est
impuissante, la force sans la justice est tyrannique », écrivait Blaise
Pascal. Les moments douloureux que nous vivons serons suivis
d'autres épisodes de plus en plus graves si l'occasion n'est pas
saisie de refonder notre sécurité. Il faut pour cela un droit
applicable et appliqué par des forces ayant les moyens de leurs
missions, le tout avec une finalité soutenue par une éthique
partagée. Il n'est jamais trop tard, en tout cas pour le moment.

Par le général d'armée (2S) Marc WATIN-AUGOUARD
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Fréderic DEBOVE

Toute ressemblance avec des faits réels serait purement
fortuite et ne pourrait étre que le fruit d'une pure
coincidence...

Ily a 63 ans, Albert Camus recevait le prix Nobel de littérature, la
plus importante des distinctions littéraires, « pour son importante
ceuvre qui met en lumiere, avec un sérieux pénétrant, les problemes
qui se posent de nos jours a la conscience des hommes ». Quelques
semaines apres cet insigne honneur, le lauréat de l'académie
suédoise rendait un hommage appuyé et émouvant a son
instituteur de ['école communale de la rue Aumerat a Alger, Louis
Germain, en lui adressant une lettre de remerciement libellée dans
les termes suivants :

« Cher Monsieur Germain,

J’ai laissé s’éteindre un peu le bruit qui m’a entouré tous ces jours-ci
avant de venir vous parler un peu de tout mon cceur. On vient de me
faire un bien trop grand honneur, que je n’ai ni recherché ni sollicité.
Mais quand j’ai appris la nouvelle, ma premiere pensée, apres ma
mére, a été pour vous. Sans vous, sans cette main affectueuse que
vous avez tendue au petit enfant pauvre que j’étais, sans votre
enseignement, et votre exemple, rien de tout cela ne serait arrivé. Je
ne me fais pas un monde de cette sorte d’honneur mais celui-la est
du moins une occasion pour vous dire ce que vous avez éte, et étes
tfoujours pour moi, et pour vous assurer que vos efforts, votre travail
et le cceur généreux que vous y mettiez sont toujours vivants chez
un de vos petits écoliers qui, malgré I'dge, n’a pas cessé d’étre votre
reconnaissant éleve.
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Je vous embrasse, de toutes mes forces. »

Hussard noir de la République, ancien combattant de la Grande
Guerre, Louis Germain incarnait la figure paternelle pour le jeune
orphelin Camus. A linstar de Camus, Samuel Paty a croisé un
homme qui a changé son destin... en drame national et en visage
de la République. Responsable, comme tout enseignant de la patrie
(Jean Jaures, Lettre aux instituteurs et institutrices, 1888), Samuel
Paty est tombé pour la grandeur et les valeurs de cette méme
patrie. Au moment ou l'auteur de cette chronique rédige ces
quelques lignes, un hommage national est rendu a la Sorbonne a
notre collégue qui a, durant toute sa carriére, respecté ce qu'ily a
de plus sacré dans l'enseignement : transmettre le savoir sans
manifester ses idées ni peser sur l'intelligence de ses éléves — qui
ne sont pas que des machines a épeler et a compter — en préservant
leur droit inaliénable de chercher leur vérité. Assassiner lachement
un professeur pénétré de ce qu'il enseigne est un crime odieux en
méme temps qu'un abominable attentat contre la conscience,
l'intelligence et l'dme des enfants. En ces temps sombres qui nous
attristent profondément, I'Ecole doit demeurer un espace sacré de
liberté. Cette liberté doit étre préservée quoi qu'il en colte, car
c'est par I'Ecole que nous triompherons du mal, de l'obscurité et de
la mort. L'Ecole comme la santé n'ont pas de prix, il en va de la
cohésion de la Nation. De surcroit, ne pas suffisamment protéger
une école contre un risque avéré peut caractériser un défaut de
diligence coupable. Tel est l'enseignement de I'arrét Kotilainen
contre Finlande (requéte n° 62439/12) rendu par la Cour
européenne des droits de 'Homme le 17 septembre 2020.
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Bowling for Columbine, version finlandaise

Au printemps 1999, dans un bowling du Colorado, Eric Harris (18
ans) et Dylan Klebold (17 ans), tous deux étudiants, se divertissent
toute la nuit en enchainant strikes et spares. Quelques heures plus
tard, lourdement armés, ils abattent froidement quinze personnes
de leur lycée, la Columbine High School. Comment un tel massacre
a-t-il pu se produire ? Dans son film Bowling for Columbine (2002),
Michael Moore s'appuie sur ce périple meurtrier de masse dans un
établissement scolaire pour réaliser un documentaire passionnant —
quoique a charge - sur la violence aux Etats-Unis et sur le rapport
trés singulier des Américains aux armes. Les circonstances a
'origine de l'affaire Kotilainen contre Finlande ne sont pas sans
rappeler la tuerie perpétrée a Columbine il y a maintenant plus de
vingt ans.

Le 23 septembre 2008, un étudiant s'introduit dans un
établissement scolaire de la ville de Kauhajoki en Finlande. Armé
d'un pistolet, l'intéressé ouvre le feu pendant de longues minutes.
Au cours de la fusillade, dix personnes trouvent la mort. A la suite
de cette attaque, une enquéte pénale est ouverte. Les
investigations révelent que l'auteur de la tuerie avait obtenu une
autorisation de port d'arme auprés d'un commissariat local
quelgues mois avant la tragédie. La veille du périple meurtrier,
['assassin avait été soumis a un interrogatoire policier au sujet de
certains messages qu'il avait diffusés sur les réseaux sociaux, et
singulierement une publication dans laquelle l'intéressé avait
qualifié le documentaire de Michael Moore comme « le meilleur
divertissement du monde ». Nonobstant cet élément pour le moins
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troublant et préoccupant, l'enquéteur allait estimer que ['étudiant
ne représentait pas une menace suffisamment tangible et
caractérisée pour que son arme de poing lui soit retirée. Poursuivi
disciplinairement en considération de son erreur d'appréciation,
'enquéteur se vit infliger un simple avertissement. Pénalement,
son défaut de discernement ne fut pas retenu au titre de 'homicide
involontaire aux motifs que 'enquéteur n'avait pas de raisons de
soupconner qu'il y avait un risque réel que l'étudiant se rendit
coupable d'un périple meurtrier au sein d'un établissement scolaire.

Aprés épuisement des voies de recours internes, des proches des
victimes de la fusillade ont alors saisi la Cour de Strasbourg aux
motifs que le droit a la vie des victimes (art. 2 CEDH) avait été violé
par une mauvaise appréciation de la dangerosité de l'auteur de la
tuerie, ou a tout le moins, par une absence de mesures susceptibles
d'éviter une telle issue funeste.

La sanction disciplinaire, entre monnaie de singe et solde
de tout compte !

Dans un premier temps, la Cour européenne des droits de 'Homme
écarte l'argument du gouvernement finlandais selon lequel les
requérants auraient perdu leur qualité de victime a la suite de la
condamnation disciplinaire prononcée a l'encontre de l'officier de
police. Selon l'appréciation de la Cour de Strasbourg, les décisions
rendues par les juridictions nationales n'ont en effet été
aucunement favorables aux requérants en ce qu'elles n'ont reconnu
aucune violation de la Convention sans davantage leur accorder une
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réparation pécuniaire. A cet égard, rappelons qu'il n'incombe pas a
la Cour de Strasbourg de se prononcer sur le degré de culpabilité
de la personne en cause ou de déterminer la peine a infliger, ces
matiéres relevant de la compétence exclusive des tribunaux
répressifs internes. Toutefois, conformément au principe voulant
que la Convention garantisse des droits non pas théoriques ou
illusoires, mais concrets et effectifs, la Cour doit s'assurer que
I'Etat s'acquitte comme il se doit de l'obligation qui lui est faite de
protéger les droits des personnes relevant de sa juridiction. Dés
lors, si la Cour reconnait le role des cours et tribunaux nationaux
dans le choix des sanctions a infliger & des agents de 'Etat jugés
fautifs, elle doit conserver sa fonction de contréle et intervenir
dans les cas ou il existe une disproportion manifeste entre la
gravité du manquement et la sanction infligée. Sinon, le devoir
qu'ont les Etats de mener une enquéte effective perdrait beaucoup
de son sens. Aussi, une sanction disciplinaire aussi vénielle qu'un
avertissement apparait-elle manifestement disproportionnée a une
violation de l'un des droits essentiels de la Convention, en
l'occurrence le droit a la vie qui, en temps de paix, ne souffre
aucune dérogation possible. Aussi solennel soit-il, un avertissement
n'a pas l'effet dissuasif nécessaire pour prévenir d'autres
transgressions de ce droit fondamental qui consacre l'une des
valeurs fondamentales des sociétés démocratiques rassemblées au
sein du Conseil de 'Europe. En ['absence de toute sanction pénale
et de toute réparation pécuniaire, UEtat défendeur n'a donc pas
suffisamment redressé le traitement contraire a l'article 2 CEDH
que les requérants avaient subi. Il s'ensuit que les requérants
peuvent toujours se prétendre victimes d'une violation de l'article
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2 CEDH au sens de l'article 34 de la Convention (V. déja en ce sens
CEDH, Darraj ¢/ France, 4 novembre 2010).

L'enquéte pénale, entre nécessité et effectivité

La protection du droit a la vie imposée par l'article 2 CEDH
comporte une obligation procédurale. Cette derniére requiert en
effet que soit menée une enquéte officielle et effective. Il s’agit
essentiellement, au travers d'une telle enquéte, d'assurer
'application effective des lois internes qui protégent le droit a la
vie et, dans les affaires ou des agents des forces de ['ordre sont
impliqués, de garantir que ceux-ci aient a rendre des comptes au
sujet des déces survenus sous leur responsabilité. Quant au type
d'enquéte devant permettre d’atteindre ces objectifs, il peut varier
selon les circonstances. Toutefois, quelles que soient les modalités
de l'enquéte, les autorités doivent agir d'office, des que ['affaire est
portée a leur attention. Elles ne sauraient laisser aux proches du
défunt linitiative de déposer une plainte ou d'assumer la
responsabilité d'une procédure d’enquéte. D'une maniére générale,
on peut considérer que pour qu'une enquéte sur une allégation
d’homicide injustifié commis par des agents des forces de |'ordre
soit efficace, il fFaut que les personnes qui en sont chargées soient
indépendantes des personnes impliquées. Cela suppose non
seulement l'absence de lien hiérarchique ou institutionnel, mais
aussi une indépendance concréte (quand une enquéte pénale est
menée par des policiers eux-mémes impliqués dans la fusillade a
'origine du décés d'un proche du requérant, un constat de violation
de l'article 2 CEDH s'impose sans préjudice d'autres griefs, en ce
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sens CEDH, Chanava et autres c¢/ Géorgie, 18 juillet 2019).
L'enquéte doit également étre effective en ce sens qu’elle doit
permettre de déterminer si le recours a la Force était justifié ou non
dans les circonstances et d'identifier et de sanctionner les
responsables. Il s'agit d'une obligation non de résultat, mais de
moyens. Les autorités doivent avoir pris les mesures raisonnables
dont elles disposaient pour assurer l'‘obtention des preuves
relatives aux faits en question, y compris, entre autres, les
dépositions des témoins oculaires, des expertises et, le cas
échéant, une autopsie propre a fournir un compte rendu complet et
précis des blessures et une analyse objective des constatations
cliniques, notamment de la cause du décés. Toute déficience de
'enquéte affaiblissant sa capacité a établir la cause du décés ou les
responsabilités risque de faire conclure qu'elle ne répond pas a
cette norme. En particulier, les conclusions de |'enquéte doivent
s'appuyer sur une analyse méticuleuse, objective et impartiale de
tous les éléments pertinents. Le rejet d'une piste d'investigation
qui s'impose manifestement compromet de facon décisive la
capacité de l'enquéte a établir les circonstances de l'affaire et
l'identité des personnes responsables. Il n'en demeure pas moins
que la nature et le degré de l'examen répondant au critére
minimum d'effectivité dépendent des circonstances de l'espece. Ils
s'apprécient a la lumiére de l'ensemble des faits pertinents et eu
égard aux réalités pratiques du travail d'enquéte. Une exigence de
célérité et de diligence raisonnable est implicite dans ce contexte.
S'il peut exister en certaines circonstances des obstacles
empéchant l'enquéte de progresser normalement, une enquéte
menée dans les meilleurs délais est essentielle pour préserver la
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confiance du public et pour éviter toute apparence de complicité ou
de tolérance vis-a-vis des actes illégaux. Pour les mémes raisons, le
public doit avoir un droit de regard suffisant sur l'enquéte ou sur
ses conclusions, de sorte qu'il puisse y avoir mise en cause de la
responsabilité tant en pratique qu’en théorie. Le degré requis de
contréle du public peut varier d'une situation a l'autre et peut
intervenir a d'autres stades que l'enquéte de police a proprement
parler. Cependant, dans tous les cas, les proches de la victime
doivent étre associés a la procédure dans toute la mesure
nécessaire 3 la protection de leurs intéréts légitimes. A la lumiére
des exigences inhérentes au volet procédural de l'article 2 CEDH, la
Cour de Strasbourg ne voit dans l'enquéte pénale menée sur la
fusillade de Kauhajoki aucun probleme de partialité ou de manque
d'indépendance, ni méme de lacune ou de défaillance. Bien mieux,
la Cour observe que le Gouvernement finlandais avait méme pris
soin, au lendemain de la fusillade, d'instituer une commission
spéciale d'enquéte qui avait formulé diverses recommandations se
rapportant a ['accés aux armes a feu, aux services de santé mentale
pour les jeunes, aux dispositifs de sécurité dans les écoles et a la
coopération entre les différents services publics, dans le but de
prévenir pareils événements.

Une décision mi-chévre, mi chou
Sur le fond ou, si l'on préfere, sur ['aspect substantiel de 'article 2
CEDH, les juges strasbourgeois font preuve une nouvelle fois d'une

extréme habileté en rendant une décision équilibrée, mi-chévre, mi-
chou, qui ménage les intéréts contradictoires des requérants (19 au
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total, proches des neuf étudiants et professeur victimes de la
fusillade) et de 'Etat défendeur.

A la question de savoir s'il existait a la charge de U'Etat finlandais un
devoir de protection personnelle a l'égard des victimes de la
fusillade et des autres étudiants ou membres du personnel de
['établissement scolaire, la Cour de Strasbourg répond par la
négative. S'appuyant sur l'appréciation des juridictions nationales,
les juges européens estiment dans la sincérité de leur conscience
« qu'ils ne sont pas en mesure de conclure qu'au moment des faits
un risque réel et immédiat dont les autorités avaient ou auraient di
avoir connaissance pesait sur des personnes identifiables ». En
somme, le devoir de protection personnelle auquel l'article 2 CEDH
oblige les Etats membres du Conseil de 'Europe doit s'apprécier en
considération des informations disponibles a l'époque des faits (V.
déja en ce sens, CEDH, Halime Kilic ¢/ Turquie, 28 juin 2016 ; CEDH,
Kurt ¢/ Autriche, 4 juillet 2019), étant observé que la Cour rejette
l'argument des requérants selon lequel « la police aurait di
réclamer le dossier médical et militaire du tueur pour étre plus
amplement informée sur sa santé mentale ». Si les autorités
nationales (policiéres ou judiciaires) avaient conscience ou auraient
d{ avoir conscience que l'auteur des faits représentait un risque
réel et immédiat pour la vie des personnes de son entourage, une
condamnation de l'Etat s'impose. A linverse, si la folie meurtriére
de l'auteur de la tuerie relevait de limprévisibilité du
comportement humain, a l'impossible nul n'est tenu ! Devant
l'incapacité de détecter ce qui allait par la suite caractériser un
meurtre prémédité, le gouvernement défendeur doit étre disculpé.
Ce faisant, la Cour de Strasbourg reconnait que les policiers finnois
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sont des humains comme les autres et non des humains mutants. A
l'instar des magistrats et de tous les autres professionnels du droit,
les enquéteurs n'ont pas le don de la précognition, contrairement
aux « précogs » mis en scéne par Steven Spielberg dans Minority
Report. Helsinki en 2008 n'est fort heureusement pas Washington
en 2054 : a l'heure de la justice prédictive et de l'intolérance au
risque et a l'imprévisibilité du comportement humain, 'appréciation
de la Cour de Strasbourg est la bienvenue. Il est en effet légitime de
condamner un Etat pour n'avoir pas prévu ce qui pouvait
raisonnablement ['étre. Pareillement, il est juste de condamner un
Etat qui n'a pas normalement réagi face 3 un risque a la fois réel et
immédiat. Reconnaitre la responsabilité d'un Etat dans d'autres
circonstances et singulierement en présence d'un risque
imprévoyable et insurmontable serait particulierement hasardeux.

Prudence est mére de siireté

En méme temps qu'elle disculpe U'Etat finlandais sur le fondement
de son devoir de protection personnelle a l'égard des victimes de la
fusillade, la Cour de Strasbourg le condamne pour avoir manqué a
son devoir de diligence dans la protection de la sdreté publique.
Pour parvenir a ce jugement de Salomon, les juges européens
observent tout d'abord que la police finnoise avait eu connaissance
de messages que l'auteur de la tuerie avait diffusés sur Internet.
Quand bien méme ne contenaient-ils aucune menace précise, ces
messages suscitaient assurément des doutes sur la question de
savoir si son auteur pouvait détenir une arme en toute sécurité.
C'est précisément sur le fondement de ces doutes que la police
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avait jugé utile de convoquer l'intéressé en vue de procéder a son
audition. A l'issue de cet interrogatoire, ['auteur de la fusillade était
toutefois laissé en liberté sans que son arme lui soit confisquée.
Une telle erreur de jugement suffit-elle a conclure a une violation
de l'article 2 CEDH ? Selon l'appréciation des juges européens, le
questionnement dépasse de loin celui se rapportant a une simple
erreur de jugement ou a un défaut de discernement. La Cour
considére qu'il lui appartient en effet de déterminer si ['on pouvait
raisonnablement attendre des autorités nationales qu'elles
prennent davantage de mesures pour éviter le risque pour la vie
découlant du danger potentiel dont les actes de l'auteur des Ffaits
avaient donné une indication. A cet égard, la Cour observe que les
forces de l'ordre étaient parfaitement habilitées a saisir ['arme en
cause, a titre de mesure de sidreté. Cette sage précaution « n'‘aurait
pas caractérisé une ingérence significative dans I'exercice de I'un des
droits concurrents découlant de la Convention ni supposé une mise
en balance particulierement difficile ou délicate ». En considération
des doutes se rapportant a l'aptitude de l'auteur des faits a détenir
une arme a feu dangereuse, la Cour estime que la saisie de l'arme
constituait une mesure raisonnable de précaution. En s'abstenant
de procéder a cette confiscation, « les autorités nationales n'ont en
conséquence pas satisfait au devoir particulier de diligence qui
découlait pour elles du risque pour la vie particulierement élevé
inhérent a tout méfait comportant I'usage d'armes a feu ». En somme,
dans le doute ne t'abstiens pas'!
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Droit de I'espace numérique

Général d'armée (2S) Marc WATIN-AUGOUARD
JURISPRUDENCE EUROPEENNE

Cour de justice de I'Union européenne — Grande chambre —
Affaires C-551/18 et C-552/18 — Arrét du 6 octobre 2020 -
Quadrature du Net, French Data Network et autres / Premier
ministre, garde des Sceaux, ministre de la Justice et autres

La directive « vie privée et communications électroniques »
s’applique a des réglementations nationales imposant aux
fournisseurs de services de communications électroniques de
procéder, aux fins de la sauvegarde de la sécurité nationale et
de la lutte contre la criminalité, a des traitements de données a
caractére personnel, tels que leur transmission a des autorités
publiques ou leur conservation.

Pour les juges de Luxembourg, le droit de ['Union s’oppose a la
transmission ou a la conservation généralisée et indifférenciée de
données relatives au trafic et a la localisation. Toutefois, pour la
lutte contre la criminalité grave et la prévention des menaces
graves contre la sécurité publique, il est possible de prévoir la
conservation ciblée de ces données ainsi que leur conservation
rapide. Une telle ingérence dans les droits fondamentaux doit étre
assortie de garanties effectives et controlée par un juge ou une
autorité administrative indépendante. Dans des situations dans
lesquelles un Etat membre fait face & une menace grave pour la
sécurité nationale qui s'avére réelle et actuelle ou prévisible, celui-
ci peut déroger a lobligation d'assurer la confidentialité des
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données afférentes aux communications électroniques en
imposant, par des mesures |égislatives, une conservation
généralisée et indifférenciée de ces données pour une durée
temporellement limitée au strict nécessaire, mais renouvelable en
cas de persistance de la menace.

La complexité de l'arrét et l'étendue de ses conséquences sur les
pratiques professionnelles des enquéteurs et des services de
renseignement nécessitent un examen approfondi par les
ministeres (Justice, Intérieur, Armées). Cet arrét fera 'objet d'un
examen plus approfondi dans la veille juridique du mois de
novembre 2020.

) L'applicabilité de la « directive vie privée et
communications électroniques »’

La Cour considere que des réglementations nationales imposant
aux fournisseurs de services de communications électroniques de
conserver des données relatives au trafic et a la localisation ou
encore de transmettre ces données aux autorités nationales de
sécurité et de renseignement relévent du champ d’application de la
directive. Plusieurs Etats membres, dont la France, ont soumis des
observations écrites a la Cour pour exprimer un avis divergent en
faisant notamment valoir que cette directive ne trouverait pas a
s'appliquer aux réglementations nationales qui ont pour finalité la
sauvegarde de la sécurité nationale, qui reléverait de leur seule
compétence, notamment en vertu de larticle 4, paragraphe 2,

1. Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002
concernant le traitement des données a caractére personnel et la protection de la
vie privée dans le secteur des communications électroniques.
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troisieme phrase, TUE.

Pour la CJUE, la « directive vie privée et communications
électroniques »% ne permet pas que devienne la regle la dérogation
3 l'obligation de principe de garantir la confidentialité des
communications électroniques et des données y afférentes et a
linterdiction de stocker ces données. Ceci implique que cette
directive n'autorise les Etats membres & adopter a des fins de
sécurité nationale, des mesures législatives visant a limiter la
portée des droits et des obligations prévus par cette directive,
notamment l'obligation de garantir la confidentialité des
communications et des données relatives au trafic?, que dans le
respect des principes généraux du droit de l'Union — parmi lesquels
figure le principe de proportionnalité — et des droits fondamentaux
garantis par la Charte?.

Il) Fin de la conservation généralisée des données

Le droit de l'Union — notamment l'article 23, paragraphe 1, du
réglement général sur la protection des données, lu a la lumiere de
la Charte - s'oppose a une réglementation nationale imposant, a
titre préventif, aux fournisseurs d'acces a des services de
communication au public en ligne et aux fournisseurs de services
d'hébergement, la conservation généralisée et indifférenciée de
données relatives au trafic et a la localisation, a des fins de lutte
contre les infractions en général ou de sauvegarde de la sécurité

2. Article 15, paragraphes 1 et 3, de la directive 2002/58.

3. Article 5, paragraphe 1, de la directive 2002/58.

4. En particulier, les articles 7, 8 et 11 ainsi que l'article 52, paragraphe 1, de la
Charte.
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nationale. Ces obligations, selon les juges, constituent des
ingérences particulierement graves dans les droits fondamentaux
garantis par la Charte, sans que le comportement des personnes
dont les données sont concernées présente de lien avec l'objectif
poursuivi par la réglementation en cause.

lll) Un tempérament pour la sécurité nationale

Dans des situations dans lesquelles un Etat membre fait face & une
menace grave pour la sécurité nationale qui s'avere réelle et
actuelle ou prévisible, la directive « vie privée et communications
électroniques », lue a la lumiere de la Charte, ne s'oppose pas au
fait d’'enjoindre aux fournisseurs de services de communications
électroniques de conserver de maniére généralisée et
indifférenciée des données relatives au trafic et a la localisation.
L'Etat peut déroger & l'obligation d'assurer la confidentialité des
données afférentes aux communications électroniques en
imposant, par des mesures |égislatives, une conservation
généralisée et indifférenciée de ces données pour une durée
temporellement limitée au strict nécessaire, mais renouvelable en
cas de persistance de la menace. La décision prévoyant cette
injonction doit faire l'objet d'un controle effectif, soit par une
juridiction, soit par une entité administrative indépendante, dont la
décision est dotée d'un effet contraignant, afin de vérifier
l'existence d'une de ces situations ainsi que le respect des
conditions et des garanties prévues.

Le risque pour la sécurité nationale est donc considéré comme le
plus grave par la CJUE. Pour les services de renseignement, l'arrét
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impacte évidemment le statut de la Commission nationale de
contréle des techniques de renseignement (CNCTR) qui, tout en
étant une autorité administrative indépendante, ne donne qu’un
avis. En lui donnant un pouvoir de décision en lieu et place du
Premier ministre, c'est [l'architecture méme de la police
administrative et la responsabilité du gouvernement qui sont
remises en cause par un arrét prononcé par des magistrats
européens dont un seul est francais. Il ne s'agit pas de remettre en
cause la légitimité de la CJUE en fonction de sa composition du
moment, mais de souligner qu’en matiére de sécurité nationale la
souveraineté ne saurait étre déléguée a d'autres juges que des
juges nationaux appliquant un droit national respectueux d’'un
ordre constitutionnel qui, sous réserve d'un contréle par la Cour
européenne des droits de I'Homme (CEDH), ne saurait étre
interprété en s'appuyant sur des régles communautaires qui ont été
élaborées pour le développement du Marché unique.

IV) Un tempérament pour la lutte contre la criminalité grave

S'agissant de la lutte contre la criminalité grave et la prévention des
menaces graves contre la sécurité publique, un Etat membre peut
également prévoir la conservation ciblée desdites données ainsi
que leur conservation rapide. Une telle ingérence dans les droits
fondamentaux doit étre assortie de garanties effectives et
contrélée par un juge - ce qui est le cas en France s'agissant du juge
des libertés et de la détention ou des juridictions d’instruction — ou
par une autorité administrative indépendante. De méme, il est
possible de procéder a une conservation généralisée et
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indifférenciée des adresses IP attribuées a la source d'une
communication, des lors que la durée de conservation est limitée au
strict nécessaire ou encore de procéder a une conservation
généralisée et indifférenciée des données relatives a lidentité
civile des utilisateurs des moyens de communications
électroniques, sans que cela soit dans ce dernier cas limité a un
délai particulier.

La directive ne s'oppose pas a une mesure législative permettant le
recours a une conservation rapide des données dont disposent les
fournisseurs de services des lors que se présentent des situations
dans lesquelles survient la nécessité de conserver lesdites données
au-dela des délais légaux de conservation des données aux fins de
['élucidation d'infractions pénales graves ou d'atteintes a la sécurité
nationale, lorsque ces infractions ou atteintes ont déja été
constatées ou lorsque leur existence peut étre raisonnablement
soupconnée. En outre, la Cour juge que la directive « vie privée et
communications électroniques », lue a la lumiére de la Charte, ne
s'oppose pas a une réglementation nationale imposant aux
fournisseurs de services de communications électroniques de
recourir au recueil en temps réel, notamment, des données
relatives au trafic et a la localisation, lorsque ce recueil est limité
aux personnes a 'égard desquelles il existe une raison valable de
soupconner qu’elles sont impliquées, d'une maniére ou d'une autre,
dans des activités de terrorisme et lorsqu'il est soumis a un contréle
préalable, effectué soit par une juridiction, soit par une entité
administrative indépendante, dont la décision est dotée d'un effet
contraignant, s'assurant qu'un tel recueil en temps réel n'est
autorisé que dans la limite de ce qui est striccement nécessaire. En
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cas d'urgence, le controle doit intervenir dans de brefs délais.
Donc, en dehors de l'atteinte grave a la sécurité publique, il fFaut
attendre que linfraction ait été commise, ce qui n'est guere
pertinent en matiére de prévention. En outre, les faits doivent
relever de la criminalité grave. La « criminalité grave » n'est pas
définie par les juges. Si l'on doit se référer a celle de « serious
crime » on n'est guéere avancé. De nombreuses affaires judiciaires,
aujourd’hui résolues, le sont grace aux données de connexion
récupérées sur une période d'un an avant la commission des faits.
Ce sont ces données qui conduisent vers 'auteur. La Cour inverse le
probléme et exige que ['on ait des raisons de soupconner l'auteur
pour exiger la production de données qui n'ont guére d’intérét pour
la compréhension du passé et n‘'empéchent pas la commission de
Uinfraction.

V) Effet immédiat et rétroactif

Enfin, la CJUE juge « qu’une juridiction nationale ne peut faire
application d’une disposition de son droit national qui I'habilite a
limiter dans le temps les effets d’'une déclaration d’illégalité Iui
incombant, a I'égard d’une réglementation nationale imposant aux
fournisseurs de services de communications électroniques une
conservation généralisée et indifférenciée des données relatives au
trafic et a la localisation, jugée incompatible avec la directive "vie
privée et communications électroniques”, lue a la lumiere de la
Charte ».

La Cour rappelle que l'admissibilité et 'appréciation d'éléments de
preuve qui ont été obtenus par une conservation de données
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contraire au droit de I'Union, dans le cadre d'une procédure pénale
ouverte a l'encontre de personnes soupconnées d'actes de
criminalité grave, reléve, en 'état actuel du droit de ['Union, du seul
droit national. Toutefois, la Cour précise que la directive « vie privée
et communications électroniques », interprétée a la lumiére du
principe d'effectivité, exige que le juge pénal national écarte des
éléments de preuve qui ont été obtenus par une conservation
généralisée et indifférenciée des données relatives au trafic et a la
localisation incompatible avec le droit de ['Union, dans le cadre
d'une telle procédure pénale, si les personnes soupconnées d’'actes
de criminalité ne sont pas en mesure de prendre efficacement
position sur ces éléments de preuve.

Autrement dit, la plupart des procédures en cours sont fragilisées,
ne serait-ce par l'effet de cascade : une donnée de connexion peut
entrainer une interpellation, une garde a vue, la production d'une
preuve numérique par perquisition ou saisie.

Depuis le 6 octobre 2020, les autorités nationales se réunissent
régulierement, notamment dans les ministéres ou a Matignon, pour
trouver une solution juridique. Il est inévitable de modifier
rapidement le droit européen et notamment la directive 2002/58
afin d'en exclure clairement le champ de la sécurité nationale (dans
toutes ses composantes). Alors que l'Europe est divisée entre les
« Fédéralistes » et les partisans d'une Europe des nations, le
consensus n'est pas pour demain !
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Capitaine Matthieu AUDIBERT
JURISPRUDENCE JUDICIAIRE

Code de déverrouillage d’un téléphone portable

Cour de cassation — Chambre criminelle — Arrét n° 1804 du 13
octobre 2020 n° 20-80.150

Le code de déverrouillage d'un téléphone portable peut constituer
« une convention secrete de déchiffrement d'un moyen de
cryptologie » au sens de l'article 434-15-2 du Code pénal. Le fait de
refuser de communiquer le code de déverrouillage de son
téléphone a la demande officielle d'un officier de police judiciaire
est une infraction au sens de l'article susvisé, dés lors qu'il est
démontré que ce code a un impact sur le chiffrement des données
du téléphone et que ce téléphone est susceptible d'avoir été utilisé
pour préparer, faciliter ou commettre un crime ou un délit.

L'article 434-15-2 du_Code pénal sanctionne de « trois ans
d'emprisonnement et de 270 000 € d'amende le fait, pour quiconque
ayant connaissance de la convention secrete de déchiffrement d'un
moyen de cryptologie susceptible d'avoir été utilisé pour préparer,
faciliter ou commettre un crime ou un délit, de refuser de remettre
ladite convention aux autorités judiciaires ou de la mettre en ceuvre,
sur les réquisitions de ces autorités délivrées en application des titres
Il et Il du livre ler du code de procédure pénale (...) ».

Le « moyen de cryptologie » est défini par l'article 29 de la loi
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n° 2004-575 du 21 juin 2004 pour la confiance dans |'économie
numérique (LCEN).

Ainsi, « on entend par moyen de cryptologie tout matériel ou logiciel
congu ou modifié pour transformer des données, qu'il s'agisse
d'informations ou de signaux, a l'aide de conventions secrétes ou
pour réaliser l'opération inverse avec ou sans convention secréete.
Ces moyens de cryptologie ont principalement pour objet de garantir
la sécurité du stockage ou de la transmission de données, en
permettant d'assurer leur confidentialité, leur authentification ou le
contréle de leur intégrité ».

Le 8 mars 2017, Malek B. est interpellé par des fonctionnaires de
police pour avoir acquis, détenu et transporté sans autorisation des
produits stupéfiants. Placé en garde a3 vue, il refuse de
communiquer le code de déverrouillage de l'un de ses téléphones
et argue de son droit au silence. Dés lors, il est renvoyé devant le
tribunal correctionnel de Créteil le 10 mars 2017 pour avoir acquis,
détenu et transporté sans autorisation des produits stupéfiants et
pour avoir refusé de communiquer le code de déverrouillage de son
téléphone.

Le prévenu a alors soulevé une question prioritaire de
constitutionnalité (QPC) devant le tribunal correctionnel en arguant
notamment que l'article 434-15-2 précité ne permettrait pas au mis
en cause de faire usage de son droit au silence et serait contraire au
droit de ne pas s'auto-incriminer. Dans un arrét du 10 janvier 20183,
la Chambre criminelle de la Cour de cassation a jugé que cette

5. Criminelle, 10 janvier 2018 n° 17-90.019.
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question n'avait pas été examinée par le Conseil constitutionnel et
présentait des lors un caractere sérieux justifiant sa saisine.

Dans sa décision n° 2018-696 OPC du 30 mars 2018, le Conseil
constitutionnel rejette les arguments soulevés par la défense de
Malek B. En effet, le fondement juridique de cette infraction
s'attache, d'une part, a la poursuite par le législateur d'une volonté
de protéger la prévention des infractions et, d'autre part, a la
recherche de leurs auteurs, ces deux objectifs étant nécessaires a la
sauvegarde de droits et de principes a valeur constitutionnelle.
Ainsi, cette infraction ne méconnait pas le droit ne pas contribuer a
sa propre incrimination, ni le droit au respect de la vie privée, les
droits de la défense, le principe de proportionnalité des peines ou
encore la liberté d’'expression. Cette infraction est donc conforme a
la Constitution. Toutefois, le Conseil constitutionnel pose deux
conditions : d'une part, la demande doit émaner de lautorité
judiciaire, garante du procées équitable, d’'autre part, ce moyen de
cryptologie doit étre susceptible d’avoir été utilisé pour « préparer,
faciliter ou commettre une infraction ».

Cette seconde condition exige que les investigations préalablement
réalisées dans le cadre d'une enquéte ou d'une information
judiciaire aient mis en évidence un lien entre ces données et la
préparation, la facilitation ou la commission d'une infraction.

En outre, le Conseil constitutionnel rappelle que cette disposition
n'a ni pour objet d’obtenir des aveux de la part du mis en cause, ni
de reconnaitre ou poser une présomption de culpabilité, mais
simplement de permettre le déchiffrement de données chiffrées
par la personne ayant connaissance de cette conventions.

6. LACAZE M., Constitutionnalité du refus de remise d'une convention secréte de

déchiff t, AJ Pénal 2018, p. 257. o o
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Sur ce point, il convient de souligner que la Chambre criminelle a
adopté la méme position que le Conseil constitutionnel au regard
de larticle 6 de la Convention européenne de sauvegarde des
droits de I'Homme et des libertés fondamentales, par un arrét du
10 décembre 20197,

L'article 434-15-2 du Code pénal a fait donc 'objet d'un contréle de
constitutionnalité et d’'un contrdle de conventionnalité favorables.

Fort de [l'analyse du Conseil constitutionnel, le tribunal
correctionnel condamna Malek B. pour cette infraction. Celui-ci fit
appel et la Cour d’appel de Paris a alors examiné si le fait pour Malik
B. de refuser de communiquer le code de déverrouillage de son
téléphone au fonctionnaire de police était constitutif ou non de
infraction prévue par l'article 434-15-2 du Code pénal.

S'agissant de la réquisition délivrée par les autorités judiciaires, la
Cour d’'appel reléve qu'aucun élément ne ressort de la procédure
tendant a démontrer qu'une réquisition avait été adressée par une
autorité judiciaire a Malek B. afin qu'il communique le code de
déverrouillage de son téléphone, ce dernier n'ayant opposé son
refus qu’a un fonctionnaire de police. Ainsi, pour la Cour d’appel de
Paris, les officiers de police judiciaire ne font pas partie de 'autorité
judiciaire qui comprend les magistrats du Parquet et ceux du siegeé.

Concernant le « moyen de cryptologie », la Cour d'appel s'appuie

7. Criminelle, 10 décembre 2019, n° 18-86.878.
8. Conseil constitutionnel, 11 aodt 1993, n° 93-326 DC, §5.
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sur l'article 29 de la LCEN précité pour juger que, concernant les
téléphones portables d'usage courant, le code de déverrouillage
permet d'accéder aux données qu'il contient, et donc a ses
messages, mais ne permet pas en revanche de déchiffrer les
données contenues. Le code de déverrouillage n'est pas donc pas,
pour la Cour d’'appel, une convention secréte de chiffrement d'un
moyen de cryptologie.

Pour ces deux motifs, la Cour d’appel de Paris a prononcé la relaxe
de Malek B. s’agissant de linfraction prévue par l'article 434-15-2
du Code pénal par arrét du 16 avril 2019°.

Cet arrét de la Cour d'appel de Paris était trés critiquable. En effet,
qu'il s'agisse des téléphones fonctionnant sous Android ou iOS, les
données sont automatiquement chiffrées, soit par un systéme AES-
128 bits (Android), soit par AES-256 bits (Apple). Ces systémes sont
directement implémentés dans le smartphone de maniéere physique
via une puce intégrée (Soc « system on a chip » fonctionnant
comme un microprocesseur) qui génére elle-méme la clé,
intrinsequement inaccessible au constructeur comme a l'utilisateur.
Elle est en effet située dans un environnement sécurisé nommé
« TEH » (Trusted Execution Environment).

Toutefois, considérer qu'un code de téléphone n'est pas une
convention secréte de déchiffrement n'est pas évident, ce code ne
pouvant étre réduit a une simple fonction d’authentification. Pour
reprendre les termes de la professeure Agate LEPAGE, « certains

9. Paris, 16 avril 2019, n° 18/09267.
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portables (...) associent le code de déverrouillage a une fonction
automatique de protection des données »1°.

Pour abonder en ce sens, la documentation technique des
constructeurs, notamment Apple, apporte des précisions. Le guide
de sécurité du systéme d’exploitation iOS, dans sa version de mai
2019 que la société a rendu publique, expose qu'a chaque fois qu’un
fichier est créé, le systéme de protection des données crée une
nouvelle clé permettant de le chiffrer (p. 16).

S'agissant du code de déverrouillage, il est indiqué (p. 20) que, par
la configuration d'un code sur l'appareil, l'utilisateur active la
protection des données de facon automatique. Il est par ailleurs
précisé (p. 21) que plus le code est complexe et long, plus la clé de
chiffrement l'est. Nous pouvons donc en conclure que, pour ce type
d'appareils, la typologie et la dureté du code de déverrouillage ont
un impact sur la clé de chiffrement des données contenues dans le
terminal. Des lors, la fonction du code de déverrouillage dépasse le
simple mécanisme d'authentification et a un réle sur le chiffrement
et donc le déchiffrement des données présentes dans le téléphone.

Pour les téléphones fonctionnant sous Android, il est possible de
chiffrer l'intégralité d'une mémoire de stockage. Cette fonction est
nommée « Full Disk Encryption » et existe depuis la version 5.0
d'Android. Le systéeme utilise une clé de chiffrement de 128 bits
dénommée clé DEK. Celle-ci est elle-méme chiffrée par une clé dite
clé KEK. La clé KEK est créée a partir du code de déverrouillage de
['utilisateur. Depuis la version 7 d’Android, il est possible de chiffrer

10. LEPAGE A., Un an de droit pénal du numérique, Dr. Pén. 2019, n° 12.
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individuellement les Fichiers (File Based Encryption ou FBE). Avec
cette fonction, un fichier est chiffré par AES avec une clé DEK de
512 bits. La clé DEK est ensuite chiffrée par une autre clé de 256
bits (clé KEK). La clé KEK est stockée dans une zone sécurisée du
téléphone qui est isolée et indépendante du systéme Android (zone
TEE).

Pour obtenir cette clé KEK afin de déchiffrer les données, il faut
trois éléments cumulatifs : le code d’'authentification créé lors de la
connexion de l'utilisateur, une somme de contréle (hash) calculée a
partir d'un fichier stocké dans l'espace de lutilisateur, un code
nommé Stretched Credential calculé par une fonction de dérivation
de clé qui utilise le code de déverrouillage de ['utilisateur. Ainsi, ce
code de déverrouillage créé par l'utilisateur est indispensable pour
récupérer la clé KEK afin de déchiffrer les données. Il a donc un réle
sur le chiffrement des données présentes dans le téléphone.

Suite a l'arrét de la Cour d'appel de Paris, il convient de relever que
le Parquet général pres la cour d'appel ne s'est pas pourvu en
cassation. Toutefois, cet arrét était susceptible d'engendrer des
conséquences facheuses pour les enquéteurs. Depuis les
révélations d’'Edward Snowden, le grand public a largement adopté
les applications de communication chiffrées. En outre, les fabricants
de téléphones et les concepteurs des systémes d'exploitation et
d'applications ont largement renforcé la sécurité des terminaux.
Ainsi, comme le notent Benoist Hurel et Vincent Lemonier,
« aujourd’hui, il n‘'est malheureusement pas exagéré d’affirmer que

11. Connection between PIN/password and encryption keys in Android. Disponible
sur : https://security.stackexchange.com/questions/196230/connection-between-
pin-password-and-encryption-keys-in-android
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des enquétes portant sur des structures criminelles majeures sont
rendues impossibles, ou sont extrémement ralenties, par I'utilisation
de messageries cryptées que les enquéteurs ne peuvent pas
intercepter en temps réel »12,

Ainsi, comme le prévoit l'article 620 du Code de procédure pénale
et suite a l'ordre formel donné par le ministre de la Justice, le
procureur général pres la Cour de cassation s'est pourvu en
cassation dans l'intérét de la loi. Ce pourvoi particulier permet au
procureur général pres la Cour de cassation de dénoncer a la
Chambre criminelle des « actes judiciaires, arréts ou jugements
contraires a la loi, ces actes, arréts ou jugements peuvent étre
annulés ». Si l'arrét est rendu en dernier ressort, ce qui est le cas en
l'espéce de l'arrét de la Cour d'appel de Paris, et que le pourvoi est
accueilli, « la cassation est prononcée, sans que les parties puissent
s’en prévaloir et s’opposer a I'exécution de la décision annulée »'3.

Dans ce pourvoi, deux questions étaient posées a la Chambre
criminelle :

* Un officier de police judiciaire peut-il demander a un mis en
cause de communiquer le code de déverrouillage d'un téléphone
portable et, si la réponse est affirmative, sous quelle forme ?

e Le code de déverrouillage d'un téléphone portable peut-il
constituer une convention secrete de déchiffrement d'un moyen

12. HUREL B., LEMONIER V. L'enquéte pénale a ['épreuve
du chiffrement, Délibérée, vol. 4, n° 2, 2018, p. 53-57.
13. Article 621 du Code de procédure pénale.
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de cryptologie ?

Concernant la premiéere question, la Cour d'appel a noté qu'aucune
réquisition n'a été adressée par une autorité judiciaire a Malek B. de
communiquer son code de déverrouillage, celui-ci ayant seulement
refusé de communiquer ce code a la suite d'une demande qui lui a
été Faite au cours de son audition par un fonctionnaire de police.
Sur ce point, la Chambre criminelle considere que la Cour d'appel a
justifié sa décision.

Toutefois elle précise que « c’est a tort qu’elle a énoncé que cette
réquisition ne pouvait étre délivrée par un fonctionnaire de police,
alors que la réquisition délivrée par un officier de police judiciaire
agissant en vertu des articles 60-1, 77-1-1 et 99-3 du code de
procédure pénale, dans leur rédaction applicable au litige, sous le
contréle de lautorité judiciaire, entre dans les prévisions de larticle
434-15-2 du code pénal ». Elle indique également qu'une « simple
demande formulée au cours d’une audition, sans avertissement que
le refus d’y déférer est susceptible de constituer une infraction
pénale, ne constitue pas une réquisition au sens du texte précité ».

Autrement dit, l'officier de police judiciaire qui demande le code de
déverrouillage d'un téléphone doit matérialiser sa demande et
avertir le mis en cause que son éventuel refus constituerait
Uinfraction prévue par l'article 434-15-2 du Code pénal.

A ce titre, la motivation de la Chambre criminelle est parfaitement
logique.
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En effet, il convient de rappeler que les dispositions citées en
référence a ce méme article, « titres Il et Ill du livre 1" du code de
procédure pénale », renvoient aux pouvoirs généraux de réquisitions
des officiers de police judiciaire, a savoir les articles 60, 60-1, 60-2
dans le cadre de I'enquéte de flagrance, 77-1-1, 77-1-2 dans le cadre
de l'enquéte préliminaire et 99-3 et 99-4 dans le cadre de
I'information judiciaire. En outre, « la police judiciaire est exercée,
sous la direction du procureur de la République, par les officiers,
fonctionnaires et agents désignés au présent titre »14. De plus, « le
procureur de la République proceéde ou fait procéder a tous les actes
nécessaires a la recherche et a la poursuite des infractions pénales.
A cette fin, il dirige Iactivité des officiers et agents de la police
judiciaire dans le ressort de son tribunal. Il peut, en outre, requérir
tout officier de police judiciaire, sur 'ensemble du territoire national,
de procéder aux actes d’enquéte qu’il estime nécessaires dans les
lieux ou chacun d’eux est compétent (...) »'>.

S'agissant de la seconde question, la Cour d'appel avait écarté la
possibilité pour le code de déverrouillage de constituer une
convention secréte de déchiffrement d'un moyen de cryptologie.
Elle indiquait qu'un « code de déverrouillage d’un téléphone portable
d’'usage courant, s’il permet d’accéder aux données de ce téléphone
portable et donc aux éventuels messages qui y sont contenus, ne
permet pas de déchiffrer des données ou messages cryptés et, en ce
sens, ne constitue pas une convention secréte d’un moyen de
cryptologie ».

14. Article 12 du Code de procédure pénale.
15. Article 41 du Code de procédure pénale.
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Sur ce point, la Chambre criminelle adopte une position
radicalement différente de celle de la Cour d'appel. Elle rappelle
que « la convention secrete de déchiffrement d’'un moyen de
cryptologie contribue a la mise au clair des données qui ont été
préalablement transformées, par tout matériel ou logiciel, dans le but
de garantir la sécurité de leur stockage, et d’assurer ainsi notamment
leur confidentialité ». Elle conclut, dés lors, par une Fformule
lapidaire : « le code de déverrouillage d’un téléphone portable peut
constituer une telle convention lorsque ledit téléphone est équipé
d’un moyen de cryptologie. »

Faisant oceuvre de pédagogie, elle explique le raisonnement in
concreto que les juges du fond doivent adopter. Ainsi, « I'existence
d’'un tel moyen peut se déduire des caractéristiques de I'appareil ou
des logiciels qui I'équipent ainsi que par les résultats d’exploitation
des téléphones au moyen d’outils techniques, utilisés notamment par
les personnes qualifiées requises ou experts désignés a cette fin,
portés, le cas échéant, a la connaissance de la personne
concernée » .

Autrement dit, il faut justifier dans la procédure que le code de
déverrouillage a un réle sur le chiffrement du téléphone. Ce qui est
le cas, comme nous 'avons démontré, des téléphones fonctionnant
sous iOS ou Android. Cela inclut également d'éventuelles
applications chiffrées de communication. En outre, la Chambre
criminelle précise que ce lien peut étre démontré par les résultats
d’exploitation des téléphones au moyen d’outils. Il s’agit ici des
outils de criminalistique numérique qui équipent les enquéteurs.
Connecter le téléphone a ces outils et tenter d’extraire les données
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sans code de déverrouillage caractérise la encore le lien entre code
de déverrouillage et chiffrement des données. Les enquéteurs et
les juges du fond doivent donc rentrer dans les caractéristiques des
téléphones, la Chambre criminelle jugeant « inopérante » la notion
de téléphone d’'usage courant.

La Chambre criminelle casse et annule logiquement l'arrét de la
Cour d'appel et ce, dans le seul intérét de la loi. Cet arrét n'est donc
pas opposable a Malek B. qui demeure relaxé sur ce fondement.

En conclusion, il résulte de cet arrét que l'infraction est susceptible
d’'étre caractérisée, des lors qu'une personne refuse de donner le
code de déverrouillage de son téléphone sous réserve des quatre
conduites suivantes :

- Une demande de remise du code est formulée en procédure :
* Dans le cadre de l'enquéte, par le procureur de la
République, 'officier de police judiciaire ou, sous le controle de ce
dernier, par l'agent de police judiciaire’s,
e Dans le cadre de linstruction préparatoire, par le juge
d'instruction ou l'officier de police judiciaire ;

- Il est rappelé a la personne que le refus de répondre a la
réquisition est constitutif d'une infraction pénale;

16. Depuis la loi du 23 mars 2019 de programmation 2018-2022 et de réforme pour
la justice, 'agent de police judiciaire, dans le seul cadre de l'enquéte et sous le
controle de l'officier de police judiciaire, peut également adresser ce type de
réquisition.
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- Les caractéristiques de |'appareil objet de la réquisition, les
logiciels qui 'équipent ou les résultats de son exploitation au
moyen d’outils techniques, révelent qu'il est doté d'un moyen de
cryptologie?;

- Le téléphone a été utilisé pour préparer, faciliter ou commettre un
crime ou un délit.

Si le chiffrement est utile pour protéger la vie privée, un consensus
nécessairement raisonnable doit aboutir. Un chiffrement sans
aucune limite servirait davantage les intéréts des malfaiteurs que
ceux des citoyens. Cette exception prévue par la loi et exercée sous
le contréle de l'autorité judiciaire permet d'y parvenir a la lumiere
de l'arrét rendu par la Chambre criminelle.

17. Ce qui est le cas, comme nous l'avons démontré, de la plupart des téléphones
fonctionnant sous iOS ou Android au regard de leurs caractéristiques techniques,
le code de déverrouillage du terminal défini par l'utilisateur faisant en effet partie
intégrante de la chaine de chiffrement et de déchiffrement des données qu'il
contient.
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Général d'armée (2S) Marc WATIN-AUGOUARD

JURISPRUDENCE JUDICIAIRE (SUITE)
Géolocalisation - Information du magistrat

Cour de cassation — Chambre criminelle — (20-80.915) — Arrét
n°® 1715 du 29 septembre 2020

La pose d'une balise de géolocalisation par un enquéteur
agissant en urgence doit faire l'objet d'une information
immédiate du procureur de la République ou du juge
d’'instruction.

Dans le cadre d'une information judiciaire, des enquéteurs
procédent un matin, a 3H20, a la pose d'un dispositif de
géolocalisation sur un véhicule. Ils agissent en vertu des
dispositions de l'article 230-35 du Code de procédure pénale. Ils
avisent le juge d'instruction a 9h30. Le véhicule fait également
lobjet de mesures de sonorisation. Ces dispositifs combinés
permettent l'interpellation et la mise en examen de ['auteur. Celui-
ci demande a la Cour l'annulation de la mesure de géolocalisation
jugée conforme par la chambre de l'instruction.

La Cour considére qu'en cas d'urgence résultant d'un risque
imminent de dépérissement des preuves ou d'atteinte grave aux
personnes ou aux biens et, dans les cas mentionnés aux articles
230-33 et 230-34 du méme Code, un officier de police judiciaire
(OPJ) peut prescrire ou mettre en place les opérations de
localisation en temps réel, par tout moyen technique, d'un véhicule
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sans le consentement de son propriétaire ou possesseur, a la
condition qu'il en informe immédiatement, par tout moyen, le
procureur de la République ou le juge d'instruction. Cette
immédiateté se justifie parce qu’elle permet le contréle effectif du
juge sous lequel est placée la mesure de géolocalisation qui
constitue une ingérence dans la vie privée. Elle doit étre interprétée
strictement. Ainsi, « méconnait I'article 230-35 du code de procédure
pénale et viole I'article 8 de la Convention européenne des droits de
I'homme, la chambre de l'instruction qui a déclaré réguliére la mesure
de géolocalisation quand il résultait de ses constatations que les
enquéteurs ont procédé a la pose du dispositif de géolocalisation le
28 février 2019 a 3 heures 20 et que le juge d’instruction n’en a été
informé que le 28 février 2019 a 9 heures 30, soit 6 heures 10 plus
tard ».

Compte Facebook, atteinte a la vie privée du salarié/
Information confidentielle de I'entreprise

Cour de cassation - Chambre sociale - (19-12.058) - Arrét n° 779
du 30 septembre 2020 - Mme X. / Petit Bateau

La production par un employeur d’'images provenant d’'un
compte Facebook, portant atteinte a la vie privée d'un salarié,
peut étre indispensable a lU'exercice du droit a la preuve et
proportionnée au but poursuivi, soit la défense de lintérét
légitime de 'employeur a la confidentialité de ses affaires.

En l'espéce, un chef de projet travaillant pour la marque Petit
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Bateau publie sur son compte Facebook une photographie de la
nouvelle collection printemps/été 2015 présentée exclusivement
aux commerciaux de la société. Il est licencié pour faute grave et
conteste le mode de preuve en avancant que son compte Facebook
est privé, uniquement accessible aux personnes qu'il a acceptées
sur son réseau. Pour sa défense, il considére que la preuve,
apportée par un « ami » de la personne travaillant au sein de la
société, est déloyale et donc inopposable par l'entreprise qui porte
atteinte a sa vie privée. Tout en rappelant que le principe de
loyauté dans l'administration de la preuve exclut le recours par
lemployeur a un stratageme, la Cour d'appel constate que la
publication au coeur du litige a été communiquée a l'entreprise par
un courriel d'une autre salariée de 'entreprise autorisée a accéder
comme « amie » sur le compte privé Facebook de la personne en
cause. Le procédé d'obtention de preuve n’est donc pas déloyal.

La Cour reléve que la production par lemployeur d'une
photographie extraite du compte privé Facebook d'un salarié,
auquel il n'était pas autorisé a accéder, et d'éléments
d'identification des « amis », professionnels de la mode,
destinataires de cette publication, constitue une atteinte a la vie
privée du salarié. Selon les articles 6 et 8 de la Convention de
sauvegarde des droits de 'Homme et des libertés fondamentales,
les articles 9 du Code civil et du Code de procédure civile, une telle
atteinte ne peut étre justifiée qu’a la double condition que cette
production soit indispensable a l'exercice de la preuve et que
['atteinte soit proportionnée au but poursuivi.

Dans le cas examiné, la Cour reléve que la publication constitue une
divulgation par la salariée d'une information confidentielle de
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l'entreprise auprés de professionnels susceptibles de travailler
pour des entreprises concurrentes. La production de ces éléments
portant atteinte a la vie privée est indispensable a l'exercice du
droit a la preuve et proportionnée au but poursuivi : l'intérét
légitime de l'employeur a la confidentialité de ses affaires.

JURISPRUDENCE ADMINISTRATIVE
Plateforme des données de santé

Conseil d’Etat — N° 444937 — Ordonnance de référé du 13
octobre 2020 — Association nationale du logiciel libre et autres

La Plateforme des données de santé doit conclure, dans un délai
de quinze jours a compter de la notification de l'ordonnance, un
nouvel avenant aux documents contractuels lunissant a la
société Microsoft Ireland Operations Limited pour préciser que
la loi applicable est celle du droit de 'Union ou du droit de UEtat
membre auquel la société est soumise et que ces modifications
s'appliquent a l'ensemble des services Fournis par Microsoft
susceptibles d'étre utilisés pour le traitement de données a
caractére personnel du systéme de santé.

La loi du 24 juillet 2019 relative a l'organisation et a la
transformation du systéeme de santé'® crée un groupement
d'intérét public (GIP), dénommé « Plateforme des données de

18. Loi n° 2019-774 du 24 juillet 2019 relative a l'organisation et a la
transformation du systéme de santé, (art. 41 VIII) crée l'article L. 1462-1 du Code
de la santé publique (CSP).
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santé ». Celui-ci est constitué entre l'Etat, des organismes assurant
une représentation des malades et des usagers du systéme de
santé, des producteurs de données de santé et des utilisateurs
publics et privés de données de santé, y compris des organismes de
recherche en santé. Il est notamment chargé de réunir, organiser et
mettre a disposition les données du systéme national des données
de santé mentionné a l'article L. 1461-1 du Code de la santé
publique et de promouvoir l'innovation dans l'utilisation des
données de santé. Un avenant a la convention constitutive du
groupement d'intérét public « Institut national des données de
santé » portant création du groupement d'intérét public «
Plateforme des données de santé » ou « Health Data Hub » est
approuvé le 29 novembre 2019 par un arrété interministériel. Pour
les besoins du stockage et de la mise a disposition des données, la
Plateforme des données de santé a signé le 15 avril 2020 avec la
société de droit irlandais Microsoft Ireland Operations Limited,
filiale de la société américaine Microsoft Corporation, un contrat lui
donnant accés a un ensemble de produits « Microsoft Azure » :
hébergement des données de santé, concession de licences de
logiciels nécessaires au traitement de ces données pour les finalités
légalement autorisées. Les données traitées par la Plateforme des
données de santé sont hébergées dans des centres de données
situés aux Pays-Bas et seront prochainement transférées dans des
centres de données situés en France. Elles ne peuvent étre traitées
que sur la plateforme technologique du groupement d'intérét
public et sur la plateforme de la Caisse nationale de l'assurance
maladie, et ne peuvent pas en étre extraites. Au sein de ces
plateformes, les données ne peuvent contenir ni les noms et
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prénoms des personnes, ni leur numéro d'inscription au Répertoire
national d'identification des personnes physiques, ni leur adresse.

Ce choix est trés critiqué, a un moment ou la souveraineté est dans
tous les discours, mais il est justifié par Cédric O « parce qu’il est le
seul capable de répondre aux prérequis au moment ou la
consultation a été faite ».

La collecte des données de santé et leur traitement en lien avec
'épidémie de Covid-19 ainsi que la collecte et le traitement de
données de santé sur le « Health Data Hub » sont au cceur d’'un
référé, soutenu par plusieurs associations ou syndicats, référé
-liberté qui s'appuie principalement sur l'invalidation du Privacy
Shield par la Cour de justice de I'Union européenne (arrét du 16
juillet 2020 - voir veille juridique n° 89, septembre 2020, p.19-29).
La Cour de Luxembourg a, notamment, relevé a propos de cet
accord d'adéquation, des ingérences dans les droits fondamentaux
des personnes dont les données a caractere personnel sont ainsi
transférées, du fait des possibilités d'accés a ces données et
d'utilisation de celles-ci par les autorités publiques américaines,

19. Arrét de grande chambre du 16 juillet 2020, Data Protection Commissioner
contre Facebook Ireland Ltd et Maximillian Schrems, C-311/18. La Cour de justice
de l'Union européenne a dit pour droit que l'article 46, paragraphe 1, et l'article 46,
paragraphe 2, sous c), du réglement 2016/679 doivent étre interprétés en ce sens
que les garanties appropriées, les droits opposables et les voies de droit effectives
requis par ces dispositions doivent assurer que les droits des personnes dont les
données a caractére personnel sont transférées vers un pays tiers sur le
fondement de clauses types de protection des données bénéficient d’'un niveau de
protection substantiellement équivalent a celui garanti au sein de ['Union
européenne par ce réglement, lu a la lumiére de la Charte des droits
fondamentaux de l'Union européenne.
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dans le cadre de programmes de surveillance, fondés sur l'article
702 du « Foreign Intelligence Surveillance Act » (FISA) ou loi sur la
surveillance en matiére de renseignement extérieur et, d’autre part,
de I’ « Executive Order (EO) 12333 ».

Les requérants soutiennent qu'il est porté une atteinte grave et
manifestement illégale au droit au respect de la vie privée et au
droit a la protection des données personnelles, eu égard a la
soumission au droit américain de la société Microsoft choisie pour
assurer la solution technique de la Plateforme des données de
santé, sans que soient apportées des garanties suffisantes au
regard des risques de transfert de données vers les Etats-Unis et de
'application extraterritoriale du droit américain, dont le Cloud Act
est une des illustrations les plus topiques. La Commission nationale
de linformatique et des libertés (CNIL) estime, dans ses
observations, que le risque ne peut étre totalement écarté, rien sur
le plan technique ne conduisant a exclure que Microsoft soit amené
a faire droit a une demande des autorités américaines fondée sur
l'article 702 du FISA.

Le juge des référés est donc saisi en vertu des articles L. 511-1 et L.
521-2 du Code de justice administrative. Il observe que « la
Plateforme des données de santé et la société Microsoft Ireland
Operations Limited ont conclu, le 3 septembre 2020, un avenant
prévoyant, pour les services en ligne « Azure » qu’il énumeére, que
Microsoft ne traitera pas les données de la Plateforme en dehors de
la zone géographique spécifiée par celle-ci sans son approbation et
que dans I'hypothése ou un acces aux données serait nécessaire
pour les besoins des opérations d’exploitation des services en ligne
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et de résolution d’incident menées par Microsoft depuis un lieu
extérieur a cette zone, il serait soumis a l'autorisation préalable de la
Plateforme. La Plateforme des données de santé s’est engagée a
I'égard de la Commission nationale de I'informatique et des libertés a
refuser tout transfert. Il n’apparait pas, en I'état de l'instruction, que la
Plateforme des données de santé puisse se trouver contrainte, pour
des raisons techniques, de donner son accord a un transfert de
données de santé ».

Le Conseil d’Etat reléve que, par un arrété du 9 octobre 20202°
postérieur a l'introduction de la requéte, le ministre des Solidarités
et de la Santé a complété |'article 30 de l'arrété du 10 juillet 202027,
relatif aux mesures concernant le traitement des données a
caractere personnel du systéme de santé, pour prévoir qu'aucun
transfert de données a caractére personnel ne peut étre réalisé en
dehors de l'Union européenne.

Avant de rejeter la demande objet du référé, en l'absence
d'urgence et d'atteinte grave et manifestement illégale portée a
une liberté Ffondamentale, le Conseil d'Etat énonce trois
observations :

- La Cour de justice s'est seulement prononcée, dans son arrét du 16
juillet 2020, sur les conditions dans lesquelles peuvent avoir lieu

20. Art. 1 modifiant le deuxiéme alinéa du Il de l'article 30 de l'arrété du 10 juillet
2020 : « Aucun transfert de données a caractere personnel ne peut étre réalisé en
dehors de I'Union européenne ».

21. Arrété du 10 juillet 2020 prescrivant les mesures générales nécessaires pour
faire face a l'épidémie de covid-19 dans les territoires sortis de l'état d'urgence
sanitaire et dans ceux ou il a été prorogé. Disponible sur
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000042106233/
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des transferts de données a caractére personnel vers les Etats-Unis
et non sur celles dans lesquelles de telles données peuvent étre
traitées, sur le territoire de 'Union européenne, par des sociétés de
droit américain ou leurs Filiales en qualité de sous-traitants, voire de
responsables de traitement ;

- Les requérants n'invoquent pas de violation directe du reglement
général sur la protection des données mais seulement le risque
d’'une telle violation, dans 'hypothése ou Microsoft ne serait pas en
mesure de s'opposer a une demande d'accéder a certaines données
formulées par les autorités américaines, données pseudonymisées
par la Caisse nationale d'assurance maladie avant d’étre transmises
a la Plateforme et chiffrées au moyen des outils mis a sa disposition
par Microsoft ;

- Il existe un intérét public important a permettre la poursuite de
['utilisation des données de santé pour les besoins de la gestion de
'urgence sanitaire et de ['amélioration des connaissances sur le
SARS-CoV-2 et, a cette fin, de permettre le recours aux moyens
techniques, sans équivalent a ce jour, dont dispose la Plateforme
des données de santé par le biais du contrat passé avec Microsoft.

Mais, eu égard a la sensibilité particuliere des données de santé et
en attendant qu'un nouveau sous-traitant soit choisi,
conformément aux annonces du secrétaire d’Etat chargé de la
transition numérique et des communications électroniques, le juge
enjoint a la Plateforme des données de santé de continuer de
rechercher, en vertu de larticle 28 du réglement général sur la
protection des données, la mise en oceuvre par Microsoft des
mesures techniques et organisationnelles appropriées pour
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garantir au mieux la protection des droits des personnes
concernées. Par ailleurs, lorsqu’elle autorise des projets appelés a
traiter les données rassemblées par la Plateforme des données de
santé, la CNIL doit vérifier qu'ils poursuivent une finalité d'intérét
public en lien avec 'épidémie de Covid-19 et que le recours a la
Plateforme remplit les conditions.
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Claudia GHICA-LEMARCHAND
POLITIQUE PENALE

Circulaire de politique pénale générale, CRIM-2020-20/E1/24-09-
2020, 1¢" octobre 2020

Le garde des Sceaux, ministre de la Justice, a publié sa circulaire de
politique pénale générale le 1¢" octobre 2020, en retenant des
mots-clés correspondant a des préoccupations actuelles liées
autant a des formes de criminalité organisée (trafic de stupéfiants,
terrorisme) qu'a des manifestations de délinquance de proximité
(rodéos, squats, violences intrafamiliales).

La circulaire part du constat inquiétant de la perte de confiance des
citoyens en la justice, causée par son incapacité a apporter une
réponse satisfaisante a la petite et moyenne délinquance. Cela rend
nécessaire de repenser l'action pénale « pour qu’elle soit plus
effective, plus rapide, mieux comprise, et ainsi asseoir la pleine
crédibilit¢ de l'action judiciaire ». Le ministre dresse un premier
satisfecit de son action en indiquant que le budget de la Justice
progresse en 2021 de 8 %, ce qui représente la hausse la plus
importante depuis un quart de siécle. La premiére orientation qui
se dessine vise a inscrire la nouvelle lutte contre les infractions
affectant nos concitoyens dans leur quotidien aux cOtés des
politiques traditionnelles conduites contre les formes de grande
criminalité. Sans parler de modification profonde de la politique
pénale, il convient de noter que la circulaire marque une nouvelle
préoccupation pour des formes de délinquance « du quotidien »
délaissées ou négligées auparavant.
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En premier lieu, la justice de proximité doit étre plus accessible, ce
qui signifie qu'il faut « mieux répondre » et dans « un délai plus
rapproché ». A cette fin, les unités de police et de gendarmerie
doivent informer de ['état d’avancement des procédures ouvertes
d'initiative depuis plus de 6 mois. Le délai de réponse pénale ne
doit pas excéder 8 mois, méme si pour cela les procureurs doivent
privilégier des orientations autres que la convocation devant un
tribunal. Si la proximité s'appuie sur la célérité, elle repose aussi sur
un rapprochement géographique qui doit conduire les délégués du
procureur de la République dans davantage de lieux de justice.

Ensuite, il convient de porter une plus grande attention a la
délinquance du quotidien en s'intéressant a des petites infractions
qui altérent la vie quotidienne des citoyens et contribuent a
renforcer l'insécurité. La circulaire a une approche globale de cette
délinquance en visant, a la fois, ses formes visibles (les violences
urbaines, celles commises dans les transports, a l'égard des élus et
des personnels municipaux, la lutte contre les trafics de stupéfiants
affectant certains quartiers et « s’accompagnant réguliérement
d’occupations llicites de halls d’immeuble, voire de logement et
générant une violence intolérable ») et invisibles. « L’économie
souterraine qu'ils nourrissent, souvent via le blanchiment, doit faire
l'objet d’une priorisation avec un suivi dédié, au sein des bureaux
des enquétes notamment. » Cela nécessite que les enquétes
patrimoniales soient systématiquement conduites, que les Groupes
d’'intervention régionale (GIR) soient saisis, alors qu'ils sont
insuffisamment mobilisés, que les peines de confiscations et
d’'amendes soient systématiquement requises. Si la lutte contre le
trafic de stupéfiants est une préoccupation constante de la
politique pénale, elle s'est enrichie de 'amende forfaitaire en cas
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d’'usage de stupéfiants (applicable depuis le 1¢" septembre 2020) et
doit se poursuivre par un travail éducatif, notamment a 'égard des
mineurs exploités, comme les guetteurs ou les livreurs. La
nouveauté de la circulaire réside dans la réponse apportée aux
infractions ayant connu un Ffort développement et une
médiatisation importante ces derniers mois. Ainsi, la lutte contre
les « rodéos urbains » passe par l'utilisation systématique de la
saisie des véhicules en vue de leur confiscation et leur éventuelle
affectation a des fins d'intérét public. Si le ministre donne une
indication particuliére aux procureurs dans ce cadre, elle vaut pour
toutes les procédures, quel que soit le type d'infraction. « Le
préalable a la qualité des décisions de justice reposant sur la qualité
des procédures établies par les services et unités d’enquéte », il est
important d'en accentuer le contréle. Ainsi, lorsque des annulations
de pieces ou des relaxes sont prononcées en raison de la faiblesse
des investigations, un retour vers l'unité d'enquéte semble
opportun « afin de souligner les points qui auraient mérité une plus
grande attention ».

Parallélement, la circulaire souligne la poursuite de 'engagement a
'égard des politiques pénales prioritaires. La lutte contre les
violences intrafamiliales, notamment les violences conjugales,
restent la priorité absolue du Gouvernement. Au-dela du huis clos
familial, l'attention doit étre portée aux actions et partenariats
visant la lutte contre « Jles comportements qui affectent
particulierement les femmes dans la sphére sociale, dans la rue
comme dans le cadre sportif ou professionnel ». Les circuits de
signalement doivent étre fluidifiés afin de prévenir et détecter ces
comportements et apporter « des réponses rapides et
proportionnées a la gravité des abus commis ». Dans un domaine
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totalement différent, la France ne doit pas relacher ses efforts en
matiére de lutte contre les infractions touchant la confiance dans
les institutions, les atteintes a la probité, particulierement la
corruption. L'ensemble des Parquets doivent s’emparer des outils
juridiques existants, qui ont été salués par les évaluations
internationales. Enfin, en matiere de terrorisme, dont la menace
reste trés élevée, il convient d'articuler linformation et le
fonctionnement entre les différents Parquets et le Parquet
national anti-terroriste (PNAT). L'importance du sujet est
primordiale, tant la dangerosité de ces comportements est élevée
et peut entrainer la fracturation du pacte social.

Enfin, le ministre souhaite améliorer « /a visibilité de la justice et la
communication des parquets ». Le fFonctionnement de la justice et
les réponses qu'elle apporte doivent étre mieux connus de nos
concitoyens, car comprendre permet de juger en toute
connaissance de cause ses actions. Si certains procureurs le font
déja, d'autres devront s’emparer de l'outil de communication et
institutionnaliser des rencontres réguliéres avec la presse locale. En
contrepartie, la circulaire souligne le poison démocratique de « /a
communication illégale résultant de la violation des secrets de
I’enquéte et de l'instruction qui sape la confiance dans les acteurs de
la procédure et peut briser des vies ». Dans ce cas, il est important
d’ouvrir des enquétes sur ces comportements dans le respect strict
du secret des sources des journalistes, autre principe cardinal qui
constitue le pendant de la présomption d'innocence, qui n'est pas
nommément désignée dans ce paragraphe, mais dont l'essence
irrigue les mesures préconisées.

La circulaire se termine par les remontées d’informations, pratique
mal comprise et évaluée. Elle sert a coordonner la politique pénale
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menée par les Parquets. A ce titre, le ministre souhaite publier « /e
rapport annuel sur l'application de la politique pénale prévu par
l'article 30 du Code de procédure pénale et en rendre compte devant
le Parlement », « acte démocratique essentiel », et ouvre une
réflexion sur le sujet. Si de nouvelles mesures sont annoncées, il
demande concrétement aux Parquets une remontée « des bonnes
pratiques » afin d'en assurer la mutualisation.

Cette direction générale vient compléter l'information transmise
par la directrice du cabinet du garde des Sceaux au Directeur des
affaires criminelles et des graces (DACG) en date du 29 septembre
2020. L'éventuelle transmission d’'éléments, en vertu de l'article 35
du Code de procédure pénale, dans des procédures individuelles
que le garde des Sceaux aurait eu a connaitre en qualité d'avocat
« pourrait étre de nature a mettre en doute sa neutralité et a
alimenter les soupgons d’interventionnisme ». Néanmoins,
l'information du ministre est essentielle au bon fonctionnement de
Uinstitution. A ce titre, la remontée d'informations sera limitée,
dans les affaires ayant impliqué le ministre comme avocat ou dans
lesquelles le cabinet Vey intervient, aux éléments déja rendus
publics, « sans apporter de précisions ou ajouts aux éléments
notoirement connus ». Toutefois, il peut étre fait dérogation a cette
exclusion si la remontée d'informations « s’avére nécessaire a
l'exercice  des  prérogatives  susceptibles  d’étre  portées
personnellement par le garde des Sceaux s’agissant des affaires
soulevant une question de droit nouvelle ; des affaires mettant en
cause le fonctionnement de la justice, des affaires présentant une
dimension internationale présentant une forte  sensibilité
diplomatique ». Le DACG a transmis l'information a 'ensemble des
procureurs généraux, indiquant que la remontée d'informations
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dans le cas de procédures interférant avec l'ancienne qualité ou
structure d'avocat du garde des Sceaux donnera lieu a une note
d'information établie par sa direction ne contenant que les
éléments indispensables a une appréciation de la situation et des
suites a lui donner.

ORGANISATION FRAUDULEUSE D’INSOLVABILITE
Crim. 9 septembre 2020, n° 19-84.295, publ. Bull. a venir

Une personne a été condamnée par la juridiction civile a verser a
son épouse la somme de 80 000 euros au titre de la prestation
compensatoire lors de leur jugement de divorce. Il a omis de
déclarer au notaire chargé d'établir l'état liquidatif du régime
matrimonial un compte courant de 50 000 euros et a minoré la
valeur du bateau qu'il a cédé de 15 000 euros. Le tribunal
correctionnel l'a jugé coupable d'organisation frauduleuse
d'insolvabilité. La cour d'appel a confirmé la condamnation sur le
fondement de l'article 314-7 du Code pénal.

L'article 314-7 du Code pénal punit l'organisation frauduleuse de
l'insolvabilité définie comme « le fait, par un débiteur, méme avant
la décision judiciaire constatant sa dette, d'organiser ou d'aggraver
son insolvabilité soit en augmentant le passif ou en diminuant I'actif
de son patrimoine, soit en diminuant ou en dissimulant tout ou partie
de ses revenus, soit en dissimulant certains de ses biens, en vue de
se soustraire a l'exécution d'une condamnation de nature
patrimoniale prononcée par une juridiction répressive ou, en matiere
délictuelle, quasi délictuelle ou d'aliments, prononcée par une
juridiction civile ». Les juges de la cour d'appel ont considéré que
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lomission de déclaration d’'un compte bancaire créditeur et la
minoration de la valeur d’'un bien mobilier vendu constituent des
éléments caractérisant « la volonté du prévenu de dissimuler
certains de ses biens et de diminuer certains actifs de son
patrimoine, aux fins de se soustraire, au préjudice de la partie civile,
aux obligations et conséquences financieres découlant de la
décision prononcée par le juge aux affaires familiales » et en
mettant 'accent sur le fait que son intention coupable résulte « de
la chronologie des faits comme de la pratique de ventes fictives ou
d’'omettre de déclarer un compte créditeur ». Le débiteur condamné
a formé un pourvoi en cassation couronné de succes.
Le pourvoi mobilise les principes généraux du droit pénal, en
soutenant que, si larticle 314-7 « sanctionne ['organisation ou
l'aggravation d’insolvabilité en vue de se soustraire a Il'exécution
d’'une condamnation de nature patrimoniale prononcée par une
Juridiction, il ne sanctionne pas le silence gardé par 'agent en vue de
tromper la religion du juge sur ses ressources et de voir diminué le
montant auquel il risque d’étre condamné ». A ce titre, la minoration
du patrimoine pouvant avoir comme objet la réduction de ['assiette
de la condamnation ne peut se (con)fondre avec ['organisation ou
laggravation d'insolvabilité, méme en admettant que les
intentions du débiteur étaient peu louables en l'espéce.

De plus, lorganisation d'insolvabilité par dissimulation de
ressources constitue un délit de commission, qui rend impossible sa
qualification pénale « pour une simple abstention consistant a avoir
omis de déclarer un compte courant ». La critique repose sur deux
principes fondamentaux du droit pénal. D'une part, est avancée la
violation du principe de légalité pénale - les articles 5 et 8 de la
Déclaration des droits de 'Homme et du citoyen de 1789, les
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articles 6 et 7 de la Convention de sauvegarde des droits de
'Homme, l'article 15 du Pacte international relatif aux droits civils
et politiques de 1966, l'article 111-3 du Code pénal. D'autre part,
est aussi méconnu le principe d'interprétation stricte, le premier
corollaire naturel de la légalité pénale, prévu a l'article 111-4 du
Code pénal et découlant des mémes articles sources a valeur
constitutionnelle ou internationale. En effet, il est de jurisprudence
constante que le juge ne peut punir l'omission, sauf si elle est
expressément prévue par le texte d'incrimination. Le principe de
Uinterdiction de lassimilation judiciaire de ['‘omission a la
commission date de |'affaire dite de la « Séquestrée de Poitiers »,
affaire de principe, méme si l'arrét émane seulement d'une
juridiction du fond, la Cour d'appel de Poitiers, en date du 19
novembre 1901. Conséquence directe de linterprétation stricte,
qui enferme le juge dans le carcan du texte, et indirecte de la
légalité pénale, qui rend le législateur seul maitre de la répression
pénale, ce principe résiste aux assauts de linterprétation
dynamique revendiquée et portée par l'autorité judiciaire. A ce
titre, cet arrét est remarquable, s'inscrivant dans le respect des
grands principes du droit pénal et livrant une analyse juridique de
grande qualité.

La Cour de cassation casse et annule 'arrét de condamnation et
dispense une lecon de droit aux juges du fond. Se fondant sur
'article 314-7 du Code pénal, la Chambre criminelle énonce que « le
délit d’organisation frauduleuse d’insolvabilité n’est caractérisé que
lorsque les actes poursuivis ont pour objet ou effet d’organiser ou
d’aggraver linsolvabilité de leur auteur ». En se penchant sur les
éléments de 'espéce, les juges concluent que « le silence gardé par
une personne sur un élément d’actif de son patrimoine ou la
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minoration de son évaluation est sans effet sur la solvabilité et ne
peut en conséquence caractériser le délit ». Cette décision
parfaitement claire appelle deux observations. D'une part, la Cour
de cassation continue de faire ceuvre d’'exégése et interprete les
textes en leur donnant tout leur sens sans les étendre au-dela de
leur capacité d'application. Son role de gardienne de la bonne
application de la loi se trouve légitimée et renforcée par cette
sagesse judiciaire. D'autre part, la Cour de cassation est tenue de
descendre de plus en plus dans les circonstances de 'espece et les
faits. Si la portée générale de son attendu est incontestable, la
reprise d'éléments de fait due aux nouvelles normes de rédaction
allant de pair avec le contréle de proportionnalité dont elle se
trouve investie tend a amoindrir la visibilité de la portée de sa
solution.

PRESCRIPTION EN MATIERE
CONTRAVENTIONNELLE - ACTE INTERRUPTIF

Crim. 1¢" septembre 2020, n° 19-87.157, publ. Bull. a venir

Une personne a été poursuivie pour avoir commis l'infraction de
stationnement génant de véhicule sur un emplacement réservé aux
livraisons. Le tribunal de police a accueilli l'exception de
prescription de l'action publique soulevée par le prévenu alors que
le ministere public faisait valoir un acte interruptif de la
prescription par la consultation du Ffichier national du permis de
conduire avec émission du relevé intégral de points. Le juge
constate que se sont écoulés entre la commission de l'infraction et
le réquisitoire aux fins de citation un an et deux jours. Cela dépasse
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la durée de prescription d'un an et la consultation du Fichier
national des permis de conduire ne peut étre considérée comme un
acte interruptif notamment « lorsque la consultation vise une
infraction ne donnant pas lieu a retrait de points du permis de
conduire ».

Le ministere public forme un pourvoi en cassation a l'encontre du
jugement de relaxe du tribunal de police. La consultation du fichier
national des permis de conduire manifesterait « un acte positif
d’instruction lorsqu’elle intervient dans les délais de la prescription »
manifestant la volonté de poursuivre, « quand bien méme
l'infraction au code de la route poursuivie ne prévoyait pas de retrait
de point ».

La Cour de cassation casse et annule le jugement et rappelle les
régles applicables a la prescription en matiére contraventionnelle.
En vertu de larticle 9 du Code de procédure pénale, la
contravention se prescrit « par une année révolue a compter du jour
ou l'infraction a été commise si dans cet intervalle il n’a été effectué
aucun acte d’instruction ou de poursuite ». L'arrét appelle deux
remarques, une implicite et une autre explicite.

D'une part, méme si cela ne figure pas dans l'arrét, il convient de
souligner que la loi du 27 février 2017 relative a la prescription a
unifié les prescriptions de l'action publique et de la peine en
matiere criminelle et délictuelle, mais a maintenu deux délais
différents en matiére contraventionnelle. Si l'action publique se
prescrit par un an, la prescription de la peine est de trois ans,
conciliant ainsi les besoins d'une justice rapide et efficace dans le
cadre d'un contentieux de masse et une recherche d'efficacité dans
le cadre de l'exécution de peines essentiellement patrimoniales.
D'autre part, l'article 9-2 du Code de procédure pénale définit les
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actes d'interruption de la prescription et leur effet. Les actes
interruptifs sont des actes émanant du ministére public ou de la
partie civile, tendant a la mise en mouvement de l'action publique,
tout acte d'enquéte émanant du ministére public, tout proces-
verbal dressé par un officier de police judiciaire ou un agent habilité
exercant des pouvoirs de police judiciaire tendant effectivement a
la recherche et a la poursuite des auteurs d'une infraction, tout
acte d'instruction accompli par un juge d'instruction, une chambre
de l'instruction ou des magistrats et officiers de police judiciaire par
eux délégués, tendant effectivement a la recherche et a la
poursuite des auteurs d'une infraction, tout jugement ou arrét,
méme non définitif, s'il n'est pas entaché de nullité. L'acte
interruptif a pour effet de renouveler la prescription et fait courir
un délai de prescription d'une durée égale au délai initial.

La Cour de cassation affirme que « la consultation du fichier national
des permis de conduire constitue, dans tous les cas, un acte
d’instruction ou de poursuite, interruptif de prescription de I'action
publique » et, pour dissiper tout doute et éviter toute contestation,
précise qu'il « en est de méme lorsque la consultation vise une
infraction ne donnant pas lieu a retrait de points du permis de
conduire ». Cette solution semble recevoir une approbation en
théorie et en pratique. En théorie, 'acte interruptif doit manifester
la volonté d'engager des poursuites et s'apparente a des
investigations. La consultation du fichier national des permis de
conduire et la demande de relevé intégral des points ne peut
résulter d’'une autre démarche. En pratique, la solution doit étre
saluée, car elle prend en compte l'alléegement du formalisme en
matiere contraventionnelle et adapte les exigences des
investigations a la gravité des enjeux. Mais cela ne devrait pas

Veille juridique - n° 90

57



CENTRE DE RECHERCHE DE L'ECOLE DES OFFICIERS
DE LA GENDARMERIE NATIONALE

I Actualité pénale I

conduire a un relachement des efforts en matiere de poursuite des
contraventions en considérant que l'on a « encore » ou « toujours »
le temps.

IMMUNITI'E,DE JURIDICTION DES CHEFS D’ETAT
ETRANGERS EN EXERCICE

Crim. 2 septembre 2020, n° 18-84682, publ. Bull. a venir

Deux personnes ont déposé plainte avec constitution de partie
civile en France des chefs de torture et actes de barbarie a
lencontre du Président de la République d'Egypte qui devait
effectuer une visite officielle en France de deux jours. Le premier
plaignant indiquait qu’il avait manifesté avec des milliers de
manifestants au Caire et avait été blessé et hospitalisé a la suite
d'une importante hémorragie oculaire, indiquant que « les forces
de l'ordre avaient lancé des explosifs lacrymogénes et avaient tiré a
balles réelles ». Le deuxieme plaignant indiquait avoir été arrété,
alors qu'il faisait des investigations sur des violations des droits de
'Homme, et avoir été interrogé et torturé a plusieurs reprises. Le
juge d'instruction de Paris déclare par ordonnance qu'il n'y avait
pas lieu d'informer en raison du principe d'immunité juridictionnelle
des chefs d'Etat étrangers en exercice et a déclaré les plaintes
irrecevables. Confirmée par la chambre de l'instruction, la décision
est frappée de pourvoi.

Le pourvoi conteste limmunité de juridiction pénale des Etats
étrangers et de leurs représentants en raison de la prohibition de la
torture qui constitue un interdit fondamental en droit
international. Par conséquent, « le juge d’instruction a l'obligation
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d’informer sur tous les faits résultant de la plainte, sous toutes les
qualifications possibles ». Progressivement, le pourvoi considére
que l'immunité n'est pas applicable, en principe. Si les juges francais
devaient retenir le contraire, il serait possible de se placer dans le
cadre d'une exception.

En premier lieu, la Chambre criminelle de la Cour de cassation
corrige l'analyse juridique du fondement de la décision. La Cour de
cassation mobilise ['article 689 du Code de procédure pénale, selon
lequel les auteurs ou complices d'infractions commises hors du
territoire de la République peuvent étre poursuivis et jugés par les
juridictions francaises soit lorsque, conformément aux dispositions
du Livre premier du Code pénal ou d'un autre texte législatif, la loi
francaise est applicable, soit lorsque la convention internationale
ou un acte pris en application du traité instituant les communautés
européennes donnent compétence aux juridictions francaises pour
connaitre de linfraction. Cet article fonde la compétence dite
universelle de la loi pénale francaise qui permet d'appliquer la loi
francaise, alors méme que l'infraction est commise a ['étranger par
un étranger sur un étranger ne permettant aucun rattachement de
Uinfraction a la loi pénale francaise, ni sur un fFondement territorial,
personnel ou réel, seulement parce que la personne se trouve en
France. La loi pénale trouve a s'appliquer en puisant sa légitimité
dans une convention internationale. Plus précisément, ici, l'article
689-2 renvoie a l'application de la Convention contre la torture et
autres peines ou traitements cruels, inhumains ou dégradants,
adoptée a New York le 10 décembre 1984, et les juges mobilisent
aussi le droit coutumier international, dont s'est inspirée cette
Convention qui « accorde au chef d’Etat d’envoi, quand il se trouve a
la téte d’une mission spéciale, des priviléges et immunités dans le
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pays de réception, et notamment I'immunité de la juridiction pénale
de I’Etat ou il effectue une visite officielle ».

La Chambre criminelle corrige cette analyse juridique, méme si cela
n'entraine pas de conséquence sur la validité de la décision. Les
plaintes ne devaient pas étre déclarées irrecevables. En effet, les
conditions de recevabilité posées par l'article 2 du Code de
procédure pénale étaient remplies par les faits, « a les supposer
établis, qui étaient de nature a causer aux plaignants un préjudice
personnel et direct ». Cependant, l'obligation d'instruire de la
juridiction d'instruction, régulierement saisie d'une plainte avec
constitution de partie civile, cesse « si, pour des causes affectant
I'action publique elle-méme, les faits ne peuvent comporter
légalement une poursuite ou si, a les supposer démontrés, ils ne
peuvent admettre aucune qualification pénale » (art. 86, CPP). La
Cour de cassation tire toutes les conséquences de l'articulation de
ces obligations qui, loin d'étre contradictoires, sont en réalité
complémentaires. Dans un premier temps, « le juge d’instruction a
généralement 'obligation d’informer sur tous les faits résultant de la
plainte, sous toutes les qualifications possibles » qui permet
seulement au juge de vérifier que l'immunité de juridiction des
Etats étrangers et de leurs représentants trouve bien a s'appliquer
dans le dossier dont il est saisi. Dés lors, la cassation ne doit pas
étre prononcée, car la plainte « est claire et précise dans ses
imputations des faits dénoncés a la seule personne visée, a savoir le
chef de I'Etat, de sorte qu’aucun acte d’information n’est nécessaire
pour dire que le principe d’immunité pénale, reconnue par la coutume
internationale au bénéfice des Etats et des chefs d’Etat en exercice,
doit étre retenu ». Mais elle ne peut conclure sans répondre a la
critique selon laquelle « [linterdiction de la torture en droit
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international public présente un caractere impératif qui constitue bien
une 'disposition internationale contraire" s’imposant aux parties
concernées », de sorte qu'une obligation de juger s'imposerait au
juge francais.

Ensuite, la Cour de cassation rappelle que « Jla coutume
internationale s'oppose & ce que les chefs d’Etat en exercice
puissent, en l'absence de dispositions internationales contraires
s’imposant aux parties concernées, faire I'objet de poursuites devant
les juridictions pénales d’un Etat étranger » et qu'il appartient « a /a
communauté internationale de fixer les éventuelles limites de ce
principe, lorsqu’il peut étre confronté a d’autres valeurs reconnues
par cette communauté, et notamment celle de la prohibition de la
torture ». La Chambre criminelle observe sobrement et clairement
que « l'état du droit international, le crime dénonceé, quelle qu’en soit
la gravité, ne releve pas des exceptions au principe de I'immunité de
juridiction des chefs d’Etat étrangers en exercice ». Ainsi, elle ne
s'érige pas en Parlement obscur, modifiant la loi applicable, ni en
Gouvernement implicite, écrivant de nouvelles obligations
diplomatiques. Il lui est demandé de « censurer » limmunité des
chefs d’Etat étrangers en exercice par la voie du controle de
conventionnalité et, plus particulierement, l'article 6 de la
Convention de sauvegarde des droits de 'Homme et des libertés
fondamentales qui garantit le droit d'accés a un tribunal.
Cependant, ce droit ne semble nullement méconnu dans la mesure
ou il ne connait pas de restriction disproportionnée, « des lors que
cette limitation est consacrée par le droit international et ne va pas
au-dela des regles généralement reconnues en matiére d’immunité
des Etats ».
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CUMUL IDEAL DE QUALIFICATIONS - NE BIS IN IDEM
Crim. 9 septembre 2020, n° 19-84.301, publ. Bull. a venir

Le principe ne bis in idem continue d'irriguer et d’'inspirer la Cour de
cassation qui se prononce sur une question classique de cumul
d’'escroquerie et de faux.

Une infirmiere libérale déclare de nombreux actes fictifs ou
surcotés en utilisant aussi bien un systeme de transmission
dématérialisée que ['établissement de Ffeuilles papier. La
progression de son activité entraine le remboursement indu de
prestations pour un montant global de prés d'un million d’euros.
Des caisses d'assurance maladie et des mutuelles portent plainte. A
l'issue d'une information judiciaire, l'infirmiere est poursuivie pour
escroquerie, faux et usage. Le tribunal correctionnel la déclare
coupable et la condamne notamment a une confiscation, décision
confirmée par la cour d'appel. L'infirmiére forme un pourvoi en
cassation.

Le pourvoi repose sur la violation de la regle ne bis in idem, car
larrét a retenu la double déclaration de culpabilité pour l'infraction
de faux, constituée par les fausses ordonnances et leur usage, et
pour l'infraction d'escroquerie, constituée par ces mémes fausses
ordonnances. La Cour de cassation admet le principe énoncé par le
pourvoi, mais ne lui trouve pas d'application en 'espéce puisque
« des faits qui procedent de maniere indissociable d’une action
unique caractérisée par une seule intention coupable ne peuvent
donner lieu, contre le méme prévenu, a deux déclarations de
culpabilité de nature pénale, fussent-elles concomitantes ». Or, les
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juges du fFond avaient cumulé trois qualifications pénales en
l'espéce.

L'infraction de faux consiste en une altération de la vérité dans un
support d'expression de la pensée, selon l'article 441-1 du Code
pénal, et se distingue de son utilisation constitutive du délit
d'usage de faux. Ces infractions sont constituées ici par deux
comportements distincts — « la réalisation et I'utilisation de fausses
prescriptions censées avoir été rédigées par des meédecins ».
L'escroquerie, définie a l'article 313-1 du Code pénal, punit une
remise provoquée par l'utilisation de certains moyens de tromperie
causant un préjudice a autrui. Tous les mensonges ne sont pas
punissables, seuls ceux visés par le Code pénal entrainent la
qualification pénale du comportement - le faux nom, la fausse
qualité, l'abus de qualité vraie ou les manceuvres frauduleuses. Si
les trois premiers moyens sont constitués par des mensonges
simples, la Chambre criminelle définit les manoeuvres frauduleuses
comme un mensonge renforcé par des éléments extérieurs lui
donnant force et crédit. Trois moyens sont systématisés par la
jurisprudence - la production d'un écrit, l'intervention d'un tiers ou
la mise en scéne. Cependant, depuis 2011, on observe un
infléchissement de la jurisprudence sur ce dernier moyen et la Cour
de cassation allege sensiblement ses exigences en se contentant
d'un stratagéme composé d'un mensonge seul qui tire sa force du
moyen de transmission utilisé. Il est intéressant de remarquer que
les juges du fond ont retenu les deux définitions de manceuvres
frauduleuses. Si, dans un premier temps, les juges pointent
['utilisation des cartes vitales afin de demander le remboursement
par le systéme électronique, constituant un mensonge simple tirant
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sa véracité du vecteur de transmission utilisé, dans un second
temps, ils caractérisent les manoeuvres frauduleuses par 'envoi des
feuilles papier par les patients, élément extérieur apportant « force
et crédit » au mensonge portant sur les soins prodigués. Ces
comportements s'accompagnent de [l'utilisation de Ffausses
ordonnances médicales pour permettre les facturations Fictives.

La Cour de cassation considere que le cumul des infractions de faux
et d'escroquerie est parfaitement justifié, car la réalisation des faux
est totalement distincte de l'escroquerie. En revanche, « les faits
d’'usage sont de nature a procéder des mémes faits que ceux
retenus pour les manceuvres frauduleuses ». Il n'y a pas de violation
du principe ne bis in idem, car « la Cour de cassation est en mesure
de s’assurer que les juges se sont fondés, au titre du faux, sur des
faits de falsification d’ordonnances médicales qui sont distincts des
faits d'’utilisation de ces documents retenus comme élément de
I’'escroquerie a des fins de facturation de soins fictifs ».

La solution est intéressante et mérite d'étre soulignée. Le cumul
des qualifications d’'escroquerie et de faux Ffait partie des
illustrations classiques de cumul en cas de concours idéal de
qualifications. En cas d'identité de faits, le cumul est fondé sur la
différence de valeurs sociales protégées par les incriminations, ce
qui entraine nécessairement une différence du point de vue de
'élément moral des incriminations. L'escroquerie, illustration
classique des appropriations frauduleuses, protege le droit de
propriété intégré au Livre lll, alors que le faux protege la confiance
publique se trouvant défini dans le Livre IV. Il est important de
souligner que les juges du fond, suivis par la Cour de cassation, ne
se sont pas lancés dans ces justifications. Ils ont cumulé les
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qualifications pénales de faux et d'escroquerie reposant sur des
faits différents. En revanche, ils semblent avoir laissé de coté
lusage de faux, absorbé par les manceuvres frauduleuses de
l'escroquerie. Cela ne pose pas de difficulté, dans la mesure ouily a
une unité de répression entre le faux et l'usage de faux, méme si les
comportements visés sont différents.
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Elisabeth Rolin

Campement provisoire de demandeurs d’asile en
France : absence de violation de la Convention
européenne des droits de ’THomme (CEDH)

Cour EDH' (cinquiéme section), B.G. et autres contre France, 10
septembre 2020, n° 63141/132

Dans son arrét de chambre?, rendu le 10 septembre 2020, la Cour
européenne des droits de 'Homme (Cour EDH) dit, a 'unanimité,
qu'ily a eu non-violation de l'article 3 de la CEDH*.

L'affaire concerne 'hébergement de 17 demandeurs d'asile du 29
juin 2013 au 9 octobre 2013, dans un campement de tentes sur un
parking a Metz et leur prise en charge matérielle et financiéere telle
que prévue par le droit francais. La Cour distingue les requérants
n° 1 a n° 12 qui n'ont pas maintenu le contact avec leur avocat, ni
tenu informé de leur lieu de résidence ou fourni un autre moyen de
les joindre. La Cour considere que ces circonstances permettent de

1. La Cour européenne des droits de 'Homme a été créée a Strasbourg par les
Etats membres du Conseil de I'Europe en 1959 pour connaitre des allégations de
violation de la Convention européenne des droits de 'Homme de 1950.

2. Cour européenne des droits de 'Homme, cinquiéme section, Affaire B.G. et
autres c. France, 10 septembre 2020. Disponible sur : https://hudoc.echr.coe.int/fre
3. Cour européenne des droits de 'Homme, Campement provisoire de demandeurs
d’asile en France : pas de violation de la Convention, Communiqué de presse, 10
septembre 2020. Disponible sur : https://hudoc.echr.coe.int/fre-press
4. « Nul ne peut étre soumis a la torture ni a des peines ou traitements inhumains
ou dégradants. »
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conclure que ces requérants ont perdu leur intérét pour la
procédure et n'entendent plus maintenir leur requéte. En ce qui
concerne les requérants n° 13 a n° 17, la Cour constate, d'une part,
absence d’éléments précis au dossier permettant d'apprécier
concretement leurs conditions de vie et observe, d'autre part, que
les autorités francaises ont adopté des mesures de prise en charge
qui ont permis d'améliorer rapidement les conditions matérielles
d’accueil, notamment un suivi médical et la scolarisation des
enfants.

Cet arrét permet de revenir sur le contréle exercé par la Cour au
regard des stipulations de la CEDH, en particulier de larticle 3
relatif a linterdiction des traitements inhumains et dégradants
mais aussi de l'article 8 relatif au droit au respect de la vie privée et
familiale.

Principaux faits

Les 17 requérants, demandeurs d'asile, sont quatre familles de
ressortissants albanais, bosniens et kosovars, accompagnées
d'enfants mineurs qui se sont plaints d'avoir été hébergés par les
autorités francaises pendant plusieurs mois dans un campement de
tentes, a méme le béton, sur un parking, sans avoir bénéficié de la
prise en charge matérielle et financiere a laquelle ils avaient droit.

Au mois de mars 2013, un campement regroupant environ

quarante-cing demandeurs d'asile s'était constitué aux abords de la
plateforme d’'accueil des demandeurs d’asile a3 Metz. Ce camp a été
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démantelé par le préfet de la Moselle qui a décidé d'ouvrir un autre
campement, le 19 juin 2013, sur un ancien parking, en 'absence
d’'autre type d’hébergement disponible. Ce dernier campement a
aussi été fermé le 15 novembre 2013.

Les requérants n°1 a n° 12 étaient trois fFamilles accompagnées de
leurs enfants alors agés d'un an et demi a neuf ans. Il s'agissait de
ressortissants albanais, bosniens et kosovars entrés en France
entre le 24 avril et le 29 juin 2013 pour y demander l'asile. Le préfet
a refusé d’admettre au séjour les requérants n° 5 a n° 7, originaires
de Bosnie, pays considéré comme sir et a enregistré les demandes
d'asile des autres requérants selon la procédure prioritaire. Les
requérants ont déposé devant le tribunal administratif de
Strasbourg des recours en référé-liberté rejetés aux motifs que la
situation de précarité dont ils se plaignaient devait rapidement
cesser et qu'ayant bénéficié pour certains d'entre eux d’une aide au
retour en juillet 2008, ils s'étaient placés eux-mémes dans la
situation de précarité qu'ils dénoncaient. Les autres étaient
convoqués a la préfecture de Moselle le 9 octobre 2013 pour un
examen de leur situation. Les requérants ont fait appel devant le
Conseil d’Etat qui, en référé, a rejeté a son tour leur recours aux
motifs que leur situation particuliere avait été examinée lorsqu'ils
avaient été recus a la préfecture et que des premieres mesures
avaient été prises a leur égard.

Les requérants n° 13 a n° 17 étaient un couple de ressortissants

kosovars et leurs trois enfants alors 4gés de 2, 9 et 11 ans. A leur
arrivée en France le 29 juin 2013, ils s'étaient présentés a la
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préfecture ou ils avaient recu une convocation pour le 10
septembre 2013 afin de déposer leurs dossiers de demande d’asile.
Dans l'attente d'une solution pérenne d’hébergement, ils avaient
été installés le 29 juin 2013 dans le campement. Le 3 septembre
2013, ils avaient déposé un recours en référé-liberté devant le
tribunal administratif afin qu'il soit enjoint aux autorités de leur
fournir un hébergement. Le juge des référés avait rejeté le recours
pour défaut d’'urgence dans la mesure ou ils avaient été recus en
préfecture le 10 septembre 2013 et que des premieres mesures
avaient été prises a leur égard. Le juge des référés du Conseil d’Etat
avait rejeté a son tour leur appel pour les mémes motifs.

En novembre 2013, un des requérants a été admis au bénéfice de
l'allocation temporaire d'attente (ATA), de méme que son épouse,
jusqu'a leur entrée dans un Centre d'accueil des demandeurs d'asile
(CADA), le 29 janvier 2014. En février 2014, ['Office francais de
protection des réfugiés et des apatrides (OFPRA) a rejeté leurs
demandes d'asile, décisions confirmées par la Cour nationale du
droit d'asile (CNDA). Le méme requérant a ensuite sollicité et
obtenu un titre de séjour en qualité d'étranger malade, valable du 7
septembre 2018 au 8 aolt 2019. Son épouse a été munie d'un
récépissé portant autorisation de travail, valable du 11 octobre
2018 au 10 avril 2019, ce qui lui a permis de travailler a temps
partiel. Les trois enfants ont été scolarisés. Entre le 9 et le 16
octobre 2013, tous les requérants ont été hébergés dans des
appartements gérés par un bailleur social.
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Sur la violation de I'article 3 de la CEDH

Les requérants faisaient valoir que leur exclusion des structures
d’'accueil prévues par le droit national, pendant la période du 29 juin
2013 au 9 octobre 2013, et leur installation pendant plus de trois
mois dans un campement, les avait exposés a des traitements
inhumains et dégradants.

Au préalable, la Cour EDH a rappelé que « ni la Convention, ni ses
Protocoles, ne consacrent le droit a I’asile politique » (§ 71). Le
controle de l'entrée, du séjour et de l'expulsion des non-
nationaux est un droit des Etats contractants. Pour autant, il est
de jurisprudence constante de la Cour EDH que les Etats doivent
prendre en considération dans leurs décisions l'article 3 de la
Convention qui « prohibe en termes absolus la torture et les
traitements inhumains ou dégradants quels que soient les
circonstances et les agissements de la victime » (§ 72). Mais, au
cas d'espéce, aprés avoir constaté que les requérants avaient
bénéficié de voies de recours effectifs devant le tribunal
administratif puis le Conseil d'Etat qui avaient examiné en
substance leurs demandes, la Cour a observé qu'ils n'avaient pas
fourni d'éléments précis permettant d'apprécier, de maniére
concréte, leurs propres conditions de vie avec leurs enfants
pendant les trois mois et onze jours ou ils sont restés sur le site. Les
requérants n’ont pas non plus contesté avoir pu se nourrir, se laver
ou encore bénéficier des autorités francaises d'une aide alimentaire
journaliére, sous forme de tickets service.
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La Cour EDH a également relevé que les enfants ont été suivis
médicalement et vaccinés et que ceux alors agés alors de 9 et 11
ans ont été scolarisés. Enfin, l'offre de logement dans une structure
pérenne a été faite de maniére relativement rapide.

L'ensemble de ces éléments a permis a la Cour de vérifier que les
conditions de vie des requérants s'étaient rapidement et
sensiblement améliorées. Par ailleurs, pendant cette période, les
requérants n’'étaient pas dénués de perspective de voir leur
situation s'améliorer méme si le campement ou ils avaient vécu
était devenu, au fil des semaines, insalubre.

En conséquence, la Cour en a déduit que les requérants ne s'étaient
pas trouvés, pendant la période litigieuse, dans une situation de
dénuement matériel susceptible d’'atteindre la gravité nécessaire
pour tomber sous le coup de 'article 3 de la Convention.

Sur la violation de I'article 8 de la CEDH

La Cour a d'abord rappelé que « larticle 8 ne reconnait pas
comme tel le droit de se voir fournir un domicile, pas plus que la
jurisprudence de la Cour » (§ 93), Uobligation d’assurer un
hébergement restant une situation exceptionnelle pour des
« individus particuliérement vulnérables » (méme paragraphe).
Ensuite, elle a remarqué que les requérants avaient relaté de facon
trés générale les conditions de vie au sein du campement sans
donner de détails sur leurs propres conditions d’existence et, en
particulier, celles de leurs jeunes enfants. Ils n'avaient pas
davantage démontré qu'ils avaient été « affectés d’une
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quelconque sorte par leurs conditions de vie au sein du
campement » (§ 95). La Cour a également constaté que les
autorités francaises leur avaient fourni une solution d’hébergement
présentée comme temporaire dans le campement, avant de les
loger le 9 octobre 2013, dans un appartement, soit trois mois et
onze jours apres leur arrivée dans le campement (§ 96).

En conséquence, au regard de tous ces éléments, la Cour a estimé
que le grief tiré de la violation de l'article 8 de la Convention était
manifestement mal fondé et devait étre rejeté.
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Xavier Latour

Un petit pas de plus : I’externalisation de la
surveillance de personnes condamnées

Discréetement, sans débat dans la presse ou sur les réseaux sociaux,
l'externalisation de certaines activités étatiques vient de franchir
un petit pas supplémentaire.

Le décret n° 2020-1161 du 23 septembre 2020 relatif a la mise en
ceuvre d'un dispositif électronique mobile anti-rapprochement
autorise, en effet, des personnes privées habilitées par le ministére
de la Justice et supervisées par l'administration pénitentiaire a
surveiller électroniquement des personnes condamnées.

Plus précisément, il s'agit de contréler, a l'aide d'un bracelet
électronique, le respect des obligations de non-rapprochement
aprés une condamnation pour violences intrafamiliales. Le dispositif
est imposé pour une durée de 6 mois renouvelable avec un
maximum de deux ans.

Le dispositif est fondé sur un nouvel article R. 61-52 du Code de
procédure pénale (CPP) et résulte de la loi n°® 2019-1480 du 28
décembre 2019 visant a agir contre les violences au sein de la
famille.

Cette évolution s'inscrit dans le prolongement du décret n° 2007-
1169 du 1¢" aolt 2007 modifiant le CPP et relatif au placement sous
surveillance électronique mobile. Il a en effet introduit dans le CPP
un article R. 61-36 selon lequel : « L’habilitation des personnes
auxquelles peuvent étre confiées par contrat les prestations
techniques détachables des fonctions de souveraineté concernant la
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mise en ceuvre du placement sous surveillance électronique mobile
est accordée par arrété du garde des sceaux, ministre de la Justice.
L’habilitation est accordee pour une durée de cinq ans renouvelable
en fonction des compétences techniques, des garanties financieres
et des références qu’offrent ces personnes, appréciées au regard de
la nature, de I'étendue et du colt des prestations faisant I'objet de ce
contrat ».

En autorisant lintervention d'opérateurs privés, le pouvoir
réglementaire vise a alléger la charge de travail pesant sur le
service pénitentiaire d'insertion et de probation.

Plus généralement, le décret du 23 septembre 2020 s'inscrit dans
un mouvement d'externalisation d'activités de la puissance
publique, méme exercées dans des domaines régaliens.

Pour mémoire, outre l'existence d'une sécurité privée régie par le
Livre 6 du Code de la sécurité intérieure (CSl), la tendance est au
développement d'un secteur non organisé par le CSI bien qu'étant
en relation étroite avec la sécurité.

Dans le domaine de la sécurité routiére, la gendarmerie connait
bien la tendance a fragmenter certaines activités pour décharger
les forces publiques grace a l'intervention d’agents privés, comme
ceux qui conduisent une voiture-radar capable de verbaliser des
infractions au Code de la route.

Les réflexions en cours sur le Livre blanc sur la sécurité intérieure et
les travaux législatifs n'excluent pas non plus, bien au contraire, un
recours accru a l'externalisation.

Cette tendance peut surprendre ceux qui considérent que la
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sécurité est la grande affaire de U'Etat. Son monopole serait la
conséquence de la notion méme d'activités régaliennes que l'article
12 de la Déclaration des droits de I'Homme et du Citoyen
concrétiserait (« La garantie des droits de I'homme et du citoyen
nécessite une force publique : cette force est donc instituée pour
l'avantage de tous, et non pour l'utilité particuliere de ceux auxquels
elle est confiée. »).

Pour aller dans le sens d'une préservation des prérogatives de la
puissance publique, la jurisprudence du Conseil constitutionnel est
mobilisée, en particulier sa décision 2011-625 du 10 mars 2011.
Rendue a propos de la loi d’orientation et de programmation pour
la performance de la sécurité intérieure (LOPPSI), elle avait offert,
pour la premiére fois, au Conseil l'occasion de censurer
explicitement une disposition législative contraire a l'article 12.
Depuis, le Conseil a construit une jurisprudence aussi subtile
gu'incitative a la poursuite de ce processus d'externalisation.

Une jurisprudence subtile

Le Conseil constitutionnel a donné a larticle 12 une relative
plasticité.

En 2011, la censure des dispositions relatives a l'organisation de la
vidéoprotection semblait assez sévere. En économisant les
arguments explicatifs, le Conseil a commencé par avoir une vision
assez large de la police administrative. Alors que les opérateurs
privés n'auraient disposé d'aucun pouvoir de contrainte,
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simplement d'alerte, comme n'importe quel administré, n'aurait-il
pas pu le dissocier de la police administrative ? A cette époque, il
paraissait méme introduire des germes de fragilisation d'autres
dispositifs qui impliquaient le privé. Alors qu’il n’avait pas eu a se
prononcer a priori, la constitutionnalité de la présence de la
sécurité privée dans les aéroports ou l'organisation d'événements
suscitait des interrogations.

Les limites posées par le Conseil ne laissaient guére de possibilité
de recourir a des dispositifs innovants. L'interprétation de la
détachabilité des missions des fonctions de souveraineté s'en
trouvait compliquée.

Changement de contexte, changement de composition, sa position
s'est affinée et, dans les faits, assouplie. L'Etat a ressenti le besoin
de recentrer ses forces sur des missions essentielles ou de les faire
assister par d’autres.

Dans la QPC 2017-637, il commence par contourner l'obstacle de
larticle 12 en ne voyant pas dans le fait d’interdire ['accés a un
stade l'expression d'un pouvoir de police administrative. Il se place,
au contraire, sur le terrain des conditions générales de vente ou du
réeglement intérieur de sécurité applicable. Davantage qu'un cas
d'espéce, la solution rendue traduit une conversion du regard.
L'article 12 ne conduit plus a privilégier le monopole de la force
publique.

Se pronon¢ant au cas par cas, mais en suivant une ligne
comparable, il confirme lexclusion du champ de la police
administrative le controle par les transporteurs aériens des
documents requis pour entrer sur le territoire (QPC 2019-810).
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L'application pragmatique de l'article 12 est confirmée et amplifiée
par la rédaction d'une formule qui pourrait bien débloquer de
nombreuses situations.

La QPC 2017-695 sauve la participation d’agents privés de sécurité
dans les périmétres de protection. Dans cette situation,
largumentation gagne en efficacité. En effet, le Conseil
constitutionnel a élaboré une grille d'analyse des missions subtile
pour ne pas censurer des dispositions qui semblaient y étre vouées.
La solution rendue est d'autant plus importante que le Conseil a
soulevé d'office l'article 12 DDH. Son raisonnement est imparable,
des personnes privées sont autorisées a agir des lors qu’elles sont
supervisées par la force publique : « il résulte des dispositions
contestées que ces personnes ne peuvent toutefois qu’assister les
agents de police judiciaire et sont placées "sous [lautorité d’un
officier de police judiciaire” ». La condition posée que ce contréle
soit effectif n'enléve rien a l'ouverture ainsi faite. Au-dela de
l'espéce, le Conseil constitutionnel valide toutes les situations dans
lesquelles ce type d'organisation existe, a commencer par la slreté
aéroportuaire et 'événementiel.

Le juge administratif applique un raisonnement proche au cas de la
verbalisation automatisée par des véhicules conduits par des
personnes privées (CE 8 juillet 2019, n° 419367).

Certes, le Conseil d’Etat ne confronte pas le dispositif 3 l'article 12.
Il préfere retenir que le pouvoir réglementaire n'empiéete pas sur la
loi, puisqu’il n'habilite pas une nouvelle catégorie de personne a
constater des infractions. Au contraire, le juge administratif retient
que ce pouvoir reste dévolu a la force publique. Elle seule, en effet,
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dispose de la maitrise totale des instruments embarqués et des
trajets.

Les agents privés participent a 'exécution d’'une mission de service
public, sans participer directement a la police.

Le contexte ainsi créé n'est plus synonyme de fermeture comme il
pouvait ['étre en 2011. Au contraire, l'utilisation de l'article 12 par
le Conseil constitutionnel laisse de réelles marges de manosuvre au
législateur pour ouvrir de nouvelles missions a des intervenants
privés.

Une jurisprudence incitative

L'externalisation répondrait a un besoin économique et
opérationnel. Cet élément recéle une grande importance. Grace a
une approche de plus en plus fine des missions a accomplir, la
puissance publique pourra s'alléger en déléguant. La Force
publique, nationale ou locale serait affectée a des missions jugées
prioritaires, dans un esprit comparable a celui qui a présidé a la
dépénalisation du stationnement payant. Les moyens municipaux
dégagés ont été réaffectés a des taches autres, ce qui a parfois
conduit les policiers municipaux a davantage travailler en sécurité
publique, tandis que les agents de surveillance de la voie publique
ont recu des missions de prévention des incivilités et de l'ordre
public qui ne leur incombaient normalement pas.

L'idée d'un renfort de la technologie pour soutenir ce mouvement
retient, également, l'attention. La dématérialisation des fonctions,
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la le radar ou le bracelet, ailleurs la caméra de plus en plus
intelligente, voire le drone, tendra a faciliter l'intervention du privé.
En toute logique, des technologies développées par des
entreprises privées seront confiées a des agents privés qui se
mettront au service de la puissance publique.

Cette derniére assumera sans assurer, elle supervisera sans
exécuter. La logique traditionnelle d'un service public a multiples
facettes en sortira revigorée par des technologies en évolution
constante.

Dans ce contexte, ce sont bien de nouvelles missions déléguées qui
se profilent. Dés lors que le lien avec la force publique est
suffisamment établi ou, au contraire, que lactivité n'est pas
assimilée a une activité de police, le champ des possibles s'élargit.

A terme, peut-étre, des patrouilles mixtes se développeront. Dans
d’'autres registres, l'imagination ne manque pas pour lister des
activités exigeantes en effectifs : la garde de détenus peu
dangereux hospitalisés, le transport de personnes en état d'ivresse
pour controle de l'alcoolémie en milieu hospitalier... La loi 2019-
1428 du 24 décembre 2019 d’orientation des mobilités (article 111)
autorise le recours a des équipes cynotechniques privées, sans
opposition du Conseil constitutionnel qui n'a pas eu a statuer sur ce
point (DC 2019-794 du 20 décembre 2019).

Des parlementaires (Proposition n° 2573 du 14 janvier 2020) vont
jusqu'a envisager ['assermentation d’'agents privés pour autoriser la
verbalisation de délits mineurs. Si la formule existe pour les gardes
particuliers, elle reste circonscrite a des cas limités en relation avec
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la protection de la propriété. L'évolution législative envisagée ferait
entrer l'intervention de personnes privées dans la police judiciaire
dans une autre dimension, celle de la sécurité du quotidien. La
nécessité de la force publique s'en trouverait un peu plus
relativisée.
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