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|. Introduction aux Outils et Methodes

L'objectif : Nous allons réaliser de 'Open Source Intelligence (OSINT). Le renseignement en sources ouvertes
englobe I'exploitation de sources d'information accessibles a tout un chacun (sites web, articles, journaux,
conférences...)

Source d’information : Les informations que I'on retrouve dans le registre des transactions d’une blockchain.

@ De nombreux registres de transactions sont transparents et lisibles par tous les utilisateurs. C’est par exemple le
cas du Bitcoin et de I'Ethereum, les deux réseaux blockchains les plus importants a ce jour.

Usages de la lecture des registres de transactions :

- Investissement : Anticiper des mouvements financiers et mieux positionner ses investissements
- Gestion des fonds d’un utilisateur : Aider un utilisateur a suivre l'activité de 'ensemble de ses wallets
- Enquéte : Identifier et collecter des traces sur des flux financiers malveillants



|. Introduction aux Outils et Methodes

Informations lisibles dans une transaction:

(® Timestamps : (Date) : Le numéro de bloc du registre blockchain qui définit la date d’exécution de la transaction
Hash : (Identifiant) : Lidentifiant de la transaction

Adresse de I'émetteur : Ladresse du portefeuille de I'émetteur de la transaction

Adresse du destinataire : Ladresse du portefeuille de 'utilisateur qui recoit la transaction

¥ Actual Fee (Frais) : Le co(t des frais de transaction

(® Value : (Valeur) : Le montant de la transaction

Transaction Receipt Status : (Statut de la transaction) : Indique si la transaction a été validée par le réseau ou au
contraire est en cours de validation, voire a été refusée.



|. Introduction aux Outils et Methodes

Informations lisibles dans une transaction (un exemple sur EtherScan) :

@ Etherscan Home Blockchain ~  Tokens v NFTs v Resources v  Developers v More v | @ Signin

Block #17314185

Overview Consensus Info Comments

® Block Height: 17314185 ¢ >

® Status: Unfinalized

(® Timestamp: (® 13 secs ago (May-22-2023 10:16:11 AM +UTC)

® Proposed On: Block proposed on slot 6493879, epoch 202933

® Transactions: 174 transactions and 85 contract internal transactions in this block

(® Withdrawals: 16 withdrawals in this block

® Fee Recipient: Fee Recipient: 0x6b...BdB (- in 12 secs

(® Block Reward: 0.057216483344639134 ETH (0 + 0.531725710580392129 - 0.474509227235752995)

(® Total Difficulty: 58,750,003,716,598,352,816,469
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|. Introduction aux Outils et Methodes

@ Identifier un utilisateur avec un registre blockchain comme source d’information :
Via I'adresse de son portefeuille (communément appelé Wallet).

Q Son format :
- Brut : Une adresse sous la forme d’un Hash :
Exemple sur Ethereum : « OxeEOe3B6a2d41cE48B6077f70574874cO0F53AdFEA »
- Nom de domaine :
Exemple sur Ethereum : « exemplepoursession.eth »

A Attention:

- I est commun qu’un utilisateur détienne plusieurs wallets et donc plusieurs adresses

- Sur certain réseau, comme Ethereum, les formats d’adresses sont aussi utilisés pour les smartcontracts (une
application décentralisée).



|. Introduction aux Outils et Methodes

Exemples d’'outils pour analyser les registres de transactions blockchains :

~ Block Explorer — N DeFi ~N
ES MetaDock @ Bitquery (S @ Etherscan ®:
une
7 Serrnlorer MBscscan | | MMESS AR
_ OKLINK] PR )
s Analysis - N /7 Wallet N (7 NFT ~
& Chainalysis REINEGE (\ NFT
= SBITCOIN ° Jm aSS
_Intelligence X "[”"'“""’W”O Finder b
@ScamSearch TON NFT EXPLORER
\ CB breadcrumbs ) L : ) U

~ Exploit Alerts

* Forta explorer VNI RITRER NI}
N




ll. Atelier

Passons a un exemple :

Analysons une attaque de Phishing avec
'outil MetaSleuth.

BlockSec




ll. Atelier

Mathieu, victime d'une attaque de phishing

Friendos
FEARLESS LEADER — 1

Wanha wallch the next eplsode?
Wanna watch the next episode Hoods

chat = ¥
when are y'all free to watch?” MEMBERS — 3

memes ' maybe Bpm?
5o

o

#

3 Ao
&

Works for me! | should be done with practice by 5 at the latest.

Hoods
de doesn't end with a cliffhanger & @
Pisying Journey B

yay! here’s to hoping t

OFFLINE — 1

Q Let's do this. Can't wait. Also | think | have a couple of new people to invite if that's cool?

Hoods
@' i'm jumping on voice. meet me there?

Q sounds good, give me one sec!




ll. Atelier

Mathleu, VICtIme d'Une attaque de phIShIng [/ etaMask Notification {

‘9 Ethereum Mainnet Balance
e 0 Account 1 0.1664 ETH
X

0 New gas experience

We've updated how gas fee estimation and
) customization works.

Turn on enhanced gas fee Ul in Settings

N https://leverj-cake.com
Deleted User 77222ea3

Deleted User 77222ea3#2980 o 0., @
Give permission to access

i — your USDT?

Deleted User By granting permission, you are allowing the
following account to access your funds

@& 0xc40a..bell © [

Edit permission

| @ Transaction fee Edit




ll. Atelier

Mathieu, vient d’etre victime d’'une
attaque de phishing !

L'attaquant s’est appuyé sur un biais cognitif
appelé FOMO (peur de manquer une
opportunité) pour piéger Mathieu.




ll. Atelier

Les transactions de cette attaque de phishing ont
eu lieu sur la blockchain.

Comment pouvons-nous analyser le registre de
transactions pour identifier U'auteur de cette

attaque ?



ll. Atelier

] Notre carnet d’'enquéte :

- L’adresse ou les fonds de Mathieu ont transité : Oxc40a...bel1



Penchons nous sur cette adresse

https://metasleuth.io/result/eth/0xc40a8a6763969e88c8bf58abe7a5adcé1b8ebell
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Penchons nous sur cette adresse

https://etherscan.io/txs?a=0xc40a8a6763969e88c8bf58abe7abadcé1b8ebell&f=2
https://etherscan.io/tx/0x3191c6937c3510726f06950295efd0567e87abb6dacab3d4c49cccdel965d 4713

ETH Price: $1,817.04 (2.12%) &) Gas: 31 Gwei Search by Address / Txn Hash / B
. ETH Price: §1,817.08 (-2.12%) 2 Gas: 33 Gwei i :
@ Etherscan Home Blockchain ~  Tokens v  NFTs rice ( ) as: wei Search by Address / Txn Hash / Block / Token / Domain Nz
. SALES! Get 15% off (one-time) for any new API Pro subscription. Code:ESFP15Q223
Transactions
For Oxc40a8a6763969e88c8bf58a6e7a5adc61b8ebe11  Fake_Phishing8327
State Comments
Featured: Build Precise & Reliable Apps with Etherscan APls. Learn More!
(® Transaction Hash: 0x3191¢c6937¢3510726f06950295efd0567e87ab66dacab3d4c49¢cccde1965d4713
3 Status: @ Success
Atotalof 138 our transactions found
@ Block: @ 14666714 2661247 Block Confirmations
@  TxnHash Method (2 Block Age From T ® Timestamp: 391 days 19 hrs ago (Apr-27-2022 01:21:24 PM +UTC)
®  0x10d714d73cea773b... Transfer From 17250401 10 days 22 hrs ago Fake_Phishing8327 ourt
(® Sponsored:
@  Oxdb7ed2cf7fac9bbb2... Transfer From 16611500 101 days 18 mins ago Fake_Phishing8327 outr BC.GAME free bonus o JOIN NOW
®  0xB8080cae88760512b... Transfer From 16598988 102 days 18 hrs ago Fake_Phishing8327 out
@  0x9eb5a242d372d497... Transfer From 16598732 102 days 19 hrs ago Fake_Phishing8327 out @ From: 0x46FbE491614E1Ab6623E505E5€031eBF321CB522
L ® To: 0xC75368C5054D883a1923fc2d07cD2033e05A524b
@  0x1434958c8e07da7f5s... Transfer From 16590813 103 days 21 hrs ago Fake_Phishing8327 outr

- I'adresse de phishing Oxc40a...bell est autorisée a approuver les adresses des victimes, elle
transférera les fonds de la victime vers une autre adresse 0xc753...524b, pas elle-méme.
- aucun transfert de jeton entrant ou sortant vers l'adresse de phishing.

- I'Ether entrant de 0x46fb...b522 est pour les frais de gas pour transférer les fonds de la victime.


https://etherscan.io/txs?a=0xc40a8a6763969e88c8bf58a6e7a5adc61b8ebe11&f=2
https://etherscan.io/tx/0x3191c6937c3510726f06950295efd0567e87a66dacab3d4c49cccde1965d4713

ll. Atelier

] Notre carnet d’'enquéte :

- L'adresse ou les fonds de Mathieu ont transité : Oxc40a...bell
+ C'est un leurre. Elle ne détient pas les fonds mais les transfert a une autre adresse:
Oxc753...524b



https://metasleuth.io/result/eth/0xc75368c5054d883a1923fc2d07cd2033e05a524b
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& Save
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https://etherscan.io/txs?a=0xc40a8a6763969e88c8bf58a6e7a5adc61b8ebe11&f=2
https://etherscan.io/tx/0x3191c6937c3510726f06950295efd0567e87a66dacab3d4c49cccde1965d4713

https://metasleuth.io/result/eth/0xc75368c5054d883a1923fc2d07cd2033e05a524b
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https://etherscan.io/txs?a=0xc40a8a6763969e88c8bf58a6e7a5adc61b8ebe11&f=2
https://etherscan.io/tx/0x3191c6937c3510726f06950295efd0567e87a66dacab3d4c49cccde1965d4713

ll. Atelier

] Notre carnet d’'enquéte :

- L’adresse ou les fonds de Mathieu ont transité : Oxc40a...bel1

+ C'est un leurre. Elle ne détient pas les fonds mais les transfert a une autre
adresse : 0xc753...524b

- L'adresse 0x46fb..b522 est impliquée et sert a payer les frais pour transférer les fonds
de Oxc40a...bell

+ Question : Est-ce que cette adresse appartient a l'attaquant ?

- Les fonds sont déposées sur l'adresse 0xcc20..9ebe.
+ Question : Est-ce que cette adresse appartient a l'attaquant ?



https://metasleuth.io/result/eth/0xc75368c5054d883a1923fc2d07cd2033e05a524b
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Flux : nombreuses transactions entrantes et sortantes
Certaines proviennent de plateforme d’échange CEX

(plateforme centralisée)
Hypothese : cette adresse serait rattachée a une
plateforme d’échange « No-KYC ».
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https://etherscan.io/txs?a=0xc40a8a6763969e88c8bf58a6e7a5adc61b8ebe11&f=2
https://etherscan.io/tx/0x3191c6937c3510726f06950295efd0567e87a66dacab3d4c49cccde1965d4713

ll. Atelier

] Notre carnet d’'enquéte :

- L’adresse ou les fonds de Mathieu ont transité : Oxc40a...bel1

+ C'est un leurre. Elle ne détient pas les fonds mais les transfert a une autre
adresse : 0xc753...524b

- L'adresse 0x46fb..b522 est impliquée et sert a payer les frais pour transférer les fonds
de Oxc40a...bell

+ Hypothese : ladresse serait rattachée a une plateforme d’échange « No-KYC »

- Les fonds sont déposées sur l'adresse 0xcc20..9ebe.
+ Question : L'adresse appartient a l'attaquant ?



https://metasleuth.io/result/eth/0xc75368c5054d883a1923fc2d07cd2033e05a524b
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- Note sur l'affichage : les transfert de Oxc753...524b a 0xcc20..9ebe sont fusionnés en une seule
branche

- La derniere date de transfert correspond a une date proche de I'attaque avec des fonds similaires

- Le flux sortant est redirigé vers 83 adresses rattachées a des plateformes d’échange centralisées

- Hypothese : cette adresse correspond a une plateforme d’échange « No-KYC »


https://etherscan.io/txs?a=0xc40a8a6763969e88c8bf58a6e7a5adc61b8ebe11&f=2
https://etherscan.io/tx/0x3191c6937c3510726f06950295efd0567e87a66dacab3d4c49cccde1965d4713

ll. Atelier

] Notre carnet d’'enquéte :
- L'adresse ou les fonds de Mathieu ont transité : Oxc40a...bell

+ C'est un leurre. Elle ne détient pas les fonds mais les transfert a une autre
adresse : 0xc753...524b

- L’adresse 0x46fb..b522 est impliquée et sert a payer les frais pour transférer les fonds
de Oxc40a...bell
+ Hypothese : ladresse serait rattachée a une plateforme d’échange « No-KYC »

- Les fonds provenant de 0xc753..524b sont déposés sur U'adresse 0xcc20..9ebe.
+ Hypothese : cette adresse correspond a une plateforme d’échange « No-KYC »

- Questions : En analysant d’'autres victimes peut-on récupérer d’'autres informations ?



https://metasleuth.io/result/eth/0xc75368c5054d883a1923fc2d07cd2033e05a524b

. Fake_Phishingc753_524b /
0xc75368c5054d8831923fc2d07cd2033

e05a524b §

O criticalRisk @ B
r Value $439.12
Related address | Refresh
Q
B Address (14/100) Direction W Edg>s
LABEL _Ox50ff
= 4 §) From
@ o0x50ffaal****4a5e623
EOA To
LABEL_0x299d / From & To
@ 0x299d149****ad8c03
&) Reset  (1GK)
LABEL_0Ox1f64 /
**+*391bbcf5d i From
LABEL_Oxe60a /
. Oxe60adca****6bf059deb § From

£OA]

Flash_Exchange_0x46.. /
@ 0x46fbedg****321cb522 §  From

- 0xc753...524b recoit aussi des
fonds de 0x46fb...b522

- Clest aussi pour payer les frais de
transactions

Address/Entity

Token

© Add Address

0xc75368c5054d883a1l

Flash_Exchange_0x46fo
x461bo481614e1abas?

[3512022-04-27 04:37.22] 1194.87 USDT

137](2022-04-27 05:1:24) 016698 Ether
151(2022-04-27 06:10:03] 19.945.791562 USDT
581(2022-04-27 08:04:18] 3,961.68 USOT
9 40]2022-04-27 06:56:15] 560.56 USOT

143][2022-04-27 13:21:24) 0.5 Ether

[42)(2022-04-27 13:21-24] 03 Ether.

[134][2022-06-01 17:04:56] 0.0%5 Ether

P R it O

@ 4 [125](2022-05-25 06:38:25] 100 USDT

Fake_Phishinge753_524b
8250848301823,

1351|2022-06-0117:35:01) 168.62 USDT.

44]|2022-04-2714:28:26] 17553 USDT
® 5512022-04-27 847441 187 501
o 4512022-04-27 17:44:27] 452524
47)[2022-04-27 2119:21] 1058277827

50]12022-04-28 08:5115] 107.3 USOY

|54]2022-04 28 16:27:25) 166,852 73 USOT . Flosh_Exchange_Oxcc20



https://etherscan.io/txs?a=0xc40a8a6763969e88c8bf58a6e7a5adc61b8ebe11&f=2
https://etherscan.io/tx/0x3191c6937c3510726f06950295efd0567e87a66dacab3d4c49cccde1965d4713

ll. Atelier

[C] Notre carnet d’enquéte :
- L'adresse ou les fonds de Mathieu ont transité : Oxc40a...bel1

+ C'est un leurre. Elle ne détient pas les fonds mais les transfert a une autre adresse :
Oxc753...524b

- L'adresse 0x46fb..b522 est impliquée et sert a payer les frais pour transférer les fonds de
Oxc40a...bell
+ Hypothese : l'adresse serait rattachée a une plateforme d’échange « No-KYC »

- Les fonds provenant de 0xc753..524b sont déposés sur l'adresse 0xcc20..9ebe.
+ Hypothese : cette adresse correspond a une plateforme d’échange « No-KYC »

- L'adresse 0x46fb..b522 transfert aussi des fonds a 0xc753..524b pour payer ces frais de
transactions : Nous avons mis en lumiere le circuit utilisé par l'attaquant



ll. Atelier

Suite de 'enquete

Contexte : nous avons réussi a récolter un ensemble d’informations sur les méthodes de I'lattaquant pour récupérer les
fonds dérobés.

Objectif : Avec ces indices, nous cherchons d’autres informations.

Moyens :

- Se rapprocher des plateformes « No-KYC » que nous avons identifiés

- Consulter des bases de données pour identifier les propriétaires des wallets que nous aurons trouvés

- Employer d’autres sources d’informations et d’autres types d’outils d’investigation pour définir des adresses IPs, des
adresses mails, des machines et autres



ll. Atelier

M. X était a lorigine de cette campagne de phishing.




l1l. Limites actuelles

Est-ce que les utilisateurs malveillants peuvent
complexifier les taches des enquéeteurs ?



1. Limites actuelles

Les utilisateurs malveillant peuvent faire de l'obfuscation d'information

Problématique : Les informations inscrites dans la blockchain sont immuables et persistantes dans le temps. Le contexte
est favorable aux investigateurs.

Objectif : Pour se protéger, les utilisateurs malveillants vont tentés de rendre les informations de leurs passages plus
difficiles a percevoir et a comprendre.

Exemples de moyens :

9@ Peeling Chains : Un portefeuille concentrant une grande quantité de crypto-actifs réalise une succession de
transactions mineures pour transférer ses fonds sans alerter les services AMLs.

W Chain Hopping : Convertir un crypto-actif avec un autre type de crypto-actif (par exemple du BTC contre de I’ETH).
1? Anonymous Networks : Réaliser des transaction a I'aide d’un réseau blockchain favorisant 'anonymat (ex: Monero).

<& Tumblers, Mixers and ConJoin: Le but de cette famille de méthodes est d’anonymiser des transactions. Les crypto-
actifs sont mélangés avec d’autre crypto-actifs pour brouiller la lecture des transactions.



l1l. Limites actuelles

Notes sur les Mixers

Categories Types Descriptions
Centralized Centralisé, ! Un des plus anciens (apparition vers 2011). Ils sont gérés par un nombre
custodial mixers Custodian restreint d'opérateurs. Ces mixers sont centralisés et “custodians”.

CoinJoins Mixer

Décentralisé,
No Custodian

Les utilisateurs disposent de wallets avec une forte anonymisation. Pour
réaliser ces transactions, ces mixers combinent plusieurs fonds de plusieurs
utilisateurs dans une seule et méme transaction.

Smart contract
mixers

Décentralisé,
No Custodian

L'utilisateur confie ses fonds au mixer et recoit une preuve cryptographique
pour montrer qu'il est propriétaire de ses fonds. L'utilisateur peut envoyer ou
retirer ses fonds quand il le souhaite. Tant que les fonds sont stockés sur le
mixer, ils sont « brassés » plusieurs fois.



l1l. Limites actuelles

Notes sur les Mixers

Usage :

- D’apres un article de ChainAnalysis paru le
14 juillet 2022, les adresses identifiées
comme illicites ont transféré pres de 10% de
leurs fonds vers des Mixers.

- D’apres la méme étude, 23 % des fonds
envoyés aux mixers sont des fonds illicites
(composition des fonds d’origine illicite >>>).

Quarterly value sent to mixers from illicit addresses by category,
Q1 2019 - Q2 2022

B Terrorism financing Stolen funds Scam [ Sanctions Ransomware
Cybercriminal administrator [l Fraud shop M Darknet market [l Child abuse material
$800,000,000
$600,000,000
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Source : https://blog.chainalysis.com/reports/crypto-mixer-criminal-volume-2022/



Mercl de votre
attention

https://lab.setinstone.io

Thomas BENOIT / CEO SET IN STONE
thomas.benoit@setinstone.io
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ANNEXE



V. Analyse des relations entre portefeuilles

bubblemaps

https:/

# Listed Tokens Search Q LOG IN

(= 4 days ago Wallets List

#4 - OOKEx

#5 - © & MXC Global

#7 - 0x9cd6..b2a9
#8 - O ¥ Kucoin 6
#9 - Ox25cd..6e2a

#10 - © O Gatelio

/app.bubblemaps.io/eth/token/0x6982508145454ce325ddbe47a25d4ec3d2311933

3.82% &

1.61% &

113% &
1.09% &
1.07% &

1.06% &
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