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La révolution industrielle de I’économie numérique, I’émergence du réseau social
comme mode de communication et I'interconnexion généralisée des objets induisent
de nouvelles pratiques relationnelles et économiques. Celles-ci génerent également
des activités illégales dont les auteurs démontrent un haut niveau de technicité tout
en profitant des disparités juridiques entre les Etats. L’Union Européenne réagit a ce
phénomene en coordonnant les ripostes, en harmonisant les Iégislations et en assurant
une fonction de conseil par des formations disposant d’une expertise de haut niveau.

La protection des données personnelles et la sécurité « by design » sont maintenant
des sujets centraux. Lentrée en vigueur du RGPD et sa déclinaison par les Etats
européens modifie la posture des acteurs des traitements qui doivent tenir compte
des impératifs de sécurité des la conception d’un produit et pour tout son cycle de vie.
Le label « by design » devient un label de qualité qui infléchira les choix des clients et
constituera rapidement un atout commercial.

L'authenticité, la disponibilité, I'intégrité et le cryptage des informations sont un
facteur de sécurité de I'e-commerce et de la confiance du citoyen. La technologie de
la Blockchain est une des réponses a cette préoccupation des acteurs économiques
et politiques. Si elle offre des potentialités aux cybercriminels, elle ouvre la voie a de
nouvelles techniques d’investigation pour les enquéteurs qui doivent maitriser les
techniques appropriées a I'extraction des flux frauduleux et des |égislations différentes.

COL(ER) Philippe Durand,
rédacteur en chef
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LE CONSEIL DE L’EUROPE EST DETERMINE A PROTEGER LES
ETATS

Le Conseil de I’Europe promeut une approche de la lutte contre la cybercriminalité
qui repose essentiellement sur le fonds juridique de la convention de Budapest,
acte contraignant qui sert de ligne directrice pour élaborer des Iégislations natio-
nales, sur lequel peut se construire une coopération internationale cohérente.

Des structures comme le Comité T-CY, représentant les Etats parties a la conven-
tion, constituent un laboratoire d’idées qui permet d’aborder des mesures juri-
diques et des solutions lors de situations d’urgence. Il permet aux institutions ju-
diciaires de faire face au défi de la garantie de I’Etat de droit dans le Cyberespace.
De méme, le Bureau du programme de lutte contre la cybercriminalité du Conseil
de I’Europe (C-PROC) assiste tous les pays qui souhaitent renforcer leurs capacités
en matiére de justice pénale sur la base des normes de la Convention de Budapest
au travers de programmes spécifiques et régionaux.

Le Conseil de I’Europe favorise le développement d’un modéle intelligent reposant
sur I'anticipation des cyber-attaques, le renforcement des compétences, le partage
et la coopération entre les Etats et la présence d’un cadre juridique international
efficace et respectueux des Droits de ’homme.
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Le Conseil de PEurope
face aux défis de la lutte contre
la cybercriminalité

Par Adel Jomni

La cybercriminalité constitue une
menace réelle pour I'’économie, la
démocratie et les droits de I’Homme.
Il est désormais acquis qu’aucun pays
n’est capable de lutter seul contre
cette nouvelle menace. Le Conseil

de I’Europe apporte une contribution
significative a la lutte contre la
cybercriminalité au-dela méme de
I'espace européen. Il propose un
cadre pour prévenir et réprimer les
cyber-infractions suivant une approche
globale favorisant I’harmonisation

ADEL JOMNI

UFR Droit & science
politique

Université de
Montpellier

des législations
internationales
relatives au
cybercrime, la
coopération
internationale et
le renforcement
des capacités
des institutions
judiciaires dans le
monde entier.

Le développement croissant et rapide du
numérique en général et du réseau Internet
en particulier a changé radicalement

la société. En effet, les innovations

dans le domaine du numérique sont
aujourd’hui omniprésentes. LInternet
des objets (loT), le Big Data, le cloud
computing, I'Intelligence Artificielle (1A), le
machine learning, les crypto-monnaies,
la Blockchain, I'informatique mobile...
constituent le nouveau moteur de la
croissance en Europe et dépassent le
cadre technologique pour englober tous
les secteurs d’activité.

Bien que 'usage presque généralisé de
ces innovations numériques ait contribué
a améliorer la productivité des entreprises
et notre confort, il est également
générateur d’une nouvelle délinquance,
matérialisée par le développement de la
Cybercriminalité.
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LE CONSEIL DE L’EUROPE FACE AUX DEFIS DE LA LUTTE CONTRE LA CYBERCRIMINALITE

La lutte contre la cybercriminalité, un enjeu
majeur pour le Conseil de I’Europe

(1) Source Conseil  0€S derniéres années ont
jvtmgigmmseﬁ VU une augmentation des
ropa.eu/fr/policies/ menaces en matiére de
LTSI vols de données person-
nelles et d’infractions contre la confidentia-
lité, I'intégrité et la disponibilité des
données et des systemes informatiques.
Les pertes économiques dues a la
cybercriminalité sont en nette hausse. La
Commission européenne confirme qu’elles
ont quintuplé de 2013 a 2017, et qu’elles
pourraient encore quadrupler d’ici a 2019.
On évalue a 80 % le pourcentage des
entreprises européennes ayant connu un
incident lié¢ a la cybercriminalité en 2016.
Au niveau mondial, on évalue I'impact
économique des attaques a 400 milliards
d’euros par an’.

On peut également envisager I'exploi-
tation de la vulnérabilité d’opérateurs
d’importance vitale (OIV) par le lancement
de cyberattaques massives et tenter de
paralyser une entreprise ou un Etat dont
la souveraineté peut étre impactée par le
développement de ces nouvelles armes
virtuelles.

A cette situation
s’ajoutent, depuis
quelques années, de
nouvelles formes d’at-
taques de déstabilisation « politique »
constatées récemment lors des élections

(2) Discours sur
I'état de I'Union,
sommet de Tallinn,
le 29 septembre
2017.
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aux Etats-Unis en 2016 ou en Europe,
notamment en France (2017). Pour
Jean-Claude Juncker, président de la
Commission européenne: « les cyberat-
taques sont parfois plus dangereuses pour
la stabilité des démocraties et des
économies gue les fusils et les chars? ».

Depuis plusieurs années, le Conseil de
I’Europe joue un role trés important dans
la lutte contre la cybercriminalité dans

le monde. Il propose plusieurs formes
d’aides, trés souvent d’une maniere
conjointe avec I'UE, pour protéger les
sociétés contre la cybercriminalité.

L’approche du Conseil de I'Europe repose essen-
tiellement sur 3 axes

1- La Convention de Budapest sur la
Cybercriminalité, une référence pour les
institutions judiciaires dans le monde.
La Convention sur la Cybercriminalité du
Conseil de 'Europe (CETS No.185),
connue sous le nom de la Convention de
Budapest (CdB) et son Protocole addition-
nel, relatif a I'incrimination d’actes de
nature raciste et xénophobe commis par le
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L’approche du Conseil de I’'Europe repose essen-

tiellement sur 3 axes

biais de systemes informatiques, consti-
tuent le principal instrument international
contraignant en matiere de cybercriminali-
té. Il sert de ligne directrice pour tout pays
souhaitant élaborer une Iégislation exhaus-
tive en matiére de cybercriminalité (droit
pénal matériel et droit procédural), mais
aussi de cadre pour une coopération
internationale. Le texte de
: la Convention, adopté en
D e Bireacqy 2001, dépasse le seul
programme de lutte  aqre du Conseil de
contre la cybercri-
minalité du Conseil I’Europe. « Ce texte
de I'Europe). https://
www.coe.int/fiweb/ P€rMet, avant tout, de
e s oo, mener la bataille du droit
et le Conseil de I’Europe
est d’abord une organisa-
tion qui promeut les droits
de 'Homme, I’état de droit
et la démocratie »,

(3) Cybercrime
Programme Office

(4) https://www.
coe.int/fr/web/
conventions/full-
list/-/conventions/
treaty/185/signa-
turesv

rappelle Alexander Seger, le directeur de
C-PROCS et Secrétaire exécutif du Comité
de la Convention de Budapest sur la
cybercriminalité.

Soixante et un pays* ont adhéré a cette
Convention dont les Etats-Unis, le Canada,
le Japon, le Maroc, le Sénégal, etc. Cet
élargissement vers des pays non-membres
du Conseil de I'Europe lui confére un
champ d’application territorial tres large.
La Convention sert de référentiel pour plu-
sieurs pays dans le monde qui cherchent
a:

— adapter leur Iégislation afin de prendre
en compte les infractions spécifiques
aux réseaux numeériques,

— intégrer de nouvelles regles de procé-
dures pénales pour accroitre |'efficacité
des enquétes et des poursuites,

— améliorer, a travers un dispositif de
coopération internationale, I'acces
transfrontalier aux preuves électro-
niques.

2- Le Comité T-CY, « le laboratoire »
d’idées sur I’évolution de la Convention

Le Comité de la Conven-

tion sur la cybercriminalité
Hopeirsdora  (T-CY9) représente les
gt Etats parties. Il a pour

vocation de faciliter
I'usage et la mise en ceuvre effective de la
Convention de Budapest sur la cybercrimi-
nalité, I'échange d’informations et I'examen
de toute proposition d’amendement ou de
modification a apporter a ses dispositions.
Le TC-Y est un organe de suivi de la

(5) https://rm.coe.
int/reglement-
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Le Comité de la Convention sur la cybercriminalité (T-CY®)

pratique de la Convention de Budapest et
un laboratoire d’idées d’amélioration de la
Convention et de ses protocoles addi-
tionnels, grace aux facilités d’échanges et
de discussions entre les Etats parties & la
Convention.

De nouveaux sujets liés au
traitement de la cybercri-
minalité sont apparus
depuis I'élaboration de la
Convention. Plusieurs
questions ont été abor-
dées par le TC-Y comme la nature du
régime juridique a appliquer au Cloud, la
détermination de mesures pratiques a
privilégier dans le cadre de la coopération
avec les fournisseurs de services a
I'Internet, la distinction de solutions pour les
demandes d’entraide en situation d’ur-
gence. Les réponses apportées et validées
par le Comité T-CY font I'objet d’une note®
d’orientation publiée sur son site.

(6) Exemple de note
d’orientation sur la
question d’injonction
de produire relatives
a des informations
sur les abonnés.
https://rm.coe.
int/16806f943d

Le Comité T-CY joue un réle crucial pour
répondre aux défis posés aux institutions
judiciaires pour la sécurité et la garantie de
I'Etat de droit dans le Cyberespace.

ie Nationale 4° trimestre 2018

3- C-PROC: un réle décisif dans le pro-
gramme européen de renforcement des
capacités

Le Bureau du programme de lutte contre

la cybercriminalité du Conseil de I'Europe

(C-PROC), a Bucarest, est chargé d’aider

les pays du monde entier a renforcer leurs

capacités en matiere de justice pénale sur
la base des normes de la Convention de

Budapest. Le soutien de C-PROC touche

essentiellement :

— I'adaptation et le renforcement de la
législation sur la cybercriminalité et les
preuves électroniques conformément aux
normes de I'Etat de droit et des droits
de I'Homme (y compris la protection des
données),

— la formation des juges, des procureurs et
des forces de I'ordre sur les thématiques:
Cybercriminalité, preuves numériques et
coopération internationale,

— I'amélioration de I'efficacité de la coo-
pération internationale et des synergies
entre les organismes publics et privés.

La mise en place de C-PROC fournit
au Conseil de I’Europe I'infrastructure
nécessaire pour répondre efficacement

© Cybrain - adobe Photostock

aux demandes provenant du monde entier.
Parmi les projets gérés par C-PROC et
soutenus par I'UE, on note:
— Glacy+ : Action Globale sur la
Cybercriminalité Elargie :
(7) https://www.coe. i L.
int/fr/welo/cyber- C’est un projet conjoint de
orimeigeoyplisac ' JE (Instrument contri-
buant a la Paix et a la
Stabilité, IcPS) et du Conseil de I'Europe.
Il a pour objectif de promouvoir des
politiques et des stratégies cohérentes en
matiere de cybercriminalité et de cybersé-
curité en Europe et dans d’autres régions
du monde. Ce projet vise” également le
renforcement des capacités des Etats &
disposer d’une Iégislation efficace pour
lutter contre la cybercriminalité et
I’amélioration des compétences des
institutions judiciaires dans les investiga-
tions, le recueil des preuves électroniques
et la coopération judiciaire internationale.
Six pays prioritaires en Afrique et dans la
région Asie-Pacifique sont concernés par
les actions prévues dans ce projet. I
s’agit de I'lle Maurice, du Maroc, du
Sénégal, de I'Afrique du Sud, du Sri
Lanka et du Tonga. En outre, les pays
d’Amérique latine et des Caraibes
peuvent désormais recevoir un soutien
dans le cadre de ce projet.
—IROCEEDSS (Targeting crime
©) https://mwvww.coe.  proceeds on the internet
e in South Eastern Europe
and Turkey): C’est un
projet conjoint de I'UE (IAP
II°, programme d’actions
multi-pays) et du Conseil

(9) Instrument d’aide
de préadhésion
(http://ec.europa.eu/
regional_policy/fr/
funding/ipa/)

de I'Europe. L' objectif du projet est de

renforcer la capacité des autorités dans la

région de I'lAP a rechercher, saisir et
confisquer les recettes provenant de la
cybercriminalité et a prévenir le

blanchiment d’argent sur I'Internet. Il

concerne les pays suivants: I'Albanie, la

Bosnie-Herzégovine, le Monténégro, la

Serbie, « ’Ancienne

République yougoslave de

Macédoine »'°, la Turquie

et le Kosovo.

— PGG 2018 : Cybercrime@EAP - Inter-
national and public/private coopera-
tion : Ce projet entre dans le cadre du
partenariat pour la bonne gouvernance
entre 'UE et le Conseil de I'Europe dans
la région du partenariat oriental. Les six
pays du groupe des Etats de I'Europe
orientale sont considérés comme des
sources et des cibles importantes de la
cybercriminalité et constituent donc une
préoccupation majeure pour les Etats
membres de I'UE et du Conseil de I'Eu-
rope. Le niveau de coopération constaté
avec cette région est extrémement limité,
avec tres peu de demandes d’entraide
judiciaire en matiere de preuves élec-
troniques. Le projet vise a faciliter une
coopération régionale et internationale
efficace en matiere de cybercriminalité et
de preuves électroniques. L’amélioration
du partenariat public-privé fait également
partie des objectifs de ce projet étant
donné I'importance du secteur privé
dans le bon déroulement des enquétes
judiciaires et des investigations. Les pays

(10) République
de Macédoine
du Nord depuis
le référendum de
septembre 2018.
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prioritairement concernés par ce projet
sont: I’Arménie, I'Azerbaidjan, le Belarus,
la Géorgie, la Moldavie et I'Ukraine.

— CyberSouth - Coopération en matiere
de lutte contre la cybercriminalité
dans les pays du Sud de I’Europe: Ce

projet' conjoint de I'UE
(11) https://rm.coe.
int/cybersouth-sum-  (INstrument européen de
mary-of-the-pro- . .
ject/1680731825 voisinage et de partenariat
- |[EPV) et du Conseil de
I’Europe a pour objet d’aider au renforce-
ment de la Iégislation et des capacités
institutionnelles dans le domaine de la
cybercriminalité et de la preuve numé-
rique dans la région du « Voisinage Sud ».
Les pays prioritaires de ce projet sont:
I’Algérie, la Jordanie, le Liban, le Maroc et
la Tunisie.

Des centaines de représentants des ins-
titutions judiciaires (magistrats, forces de
I'ordre, représentants de gouvernements,
etc.) ont bénéficié des quatre programmes
cités ci-dessus.

C-PROC est devenu un acteur principal
pour accompagner les efforts du Conseil
de I'Europe dans sa stratégie face a la
montée en puissance de la cybercriminalité
dans le monde.
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"ambivalence du numérique, qui crée de
nouvelles opportunités économiques, ouvre
de nouveaux espaces de libertés, de créa-
tions et d’innovations tout en étant porteur
de risques majeurs allant jusqu’a toucher

la souveraineté des Etats. Elle exige une
vigilance et de moyens importants pour
anéantir ou limiter les cyber-risques.

Le Conseil de I'Europe a montré, a travers
les actions présentées ci-dessus sa déter-
mination & protéger les Etats en dévelop-
pant un modele intelligent reposant sur
I'anticipation des cyber-attaques, le renfor-
cement des compétences, le partage et la
coopération entre les Etats et la présence
d’un cadre juridique international efficace et
respectueux des Droits de ’lhomme.

INTERNATIONAL

LE CONSEIL DE LEUROPE FACE AUX DEFIS DE LA LUTTE CONTRE LA CYBERCRIMINALITE

LAUTEUR

Monsieur Adel Jomni est enseignant-cher-
cheur a PUFR: Droit & science politique de
Puniversité de Montpellier. Il est directeur
du diplome d’université: Cybercriminalité

- droit, sécurité de 'information et informa-
tique élargie et co-directeur de la session
cybercriminalité et preuve numérique (Ecole
nationale de la magistrature-Paris).

Expert international auprés du Conseil de
PEurope, il est membre de I’European Cy-
bercrime Training and Eduction Group (EC-
TEG-Europol). Il est également membre-fon-
dateur du Cecyf.
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UNE EUROPE DE LA CYBERSECURITE
EN PLEINE CONSTRUCTION

L’Union européenne préconise une action basée sur trois piliers: la résilience, une
cyberdissuasion et une coopération internationale. Elle conforte la confiance des
citoyens par leur protection en ligne et permet un internet libre et réglementé qui
favorise une confiance numérique.

A ce titre la promotion d’autorités nationales en la matiére selon les prescriptions
de la directive relative a la sécurité des réseaux et des systémes d’information, la
création d’un centre européen de cybercompétences vont dans le bons sens. Il en
est de méme quant a la conception d’exercices européens qui sont des facteurs de
cohérence. La cyberdissuasion repose sur une architecture juridique dissuasive et
a vocation probatoire. La directive cyberattaques du 12 ao(t 2013 et une législation
tendant a I’e-evidence entrent dans cette optique. Un dispositif relatif aux contenus
illicites fait I’objet de recommandations dans un contexte de menaces hybrides. Il
mérite une large réflexion quant a son champ et aux méthodologies a lui appliquer
dans le cadre d’un partenariat avec les hébergeurs.

© EC3 europe — Gendarmerie nationale

TOUR D’HORIZON

des principaux dossiers actuels de 'Europe

de la cybersécurite

Par Pierre Berthelet

L’Europe de la cybersécurité est en
pleine construction. Du c6té de la
cyberrésilience, il importe d’évoquer

la mise en ceuvre de la directive « sé-
curité des réseaux », le projet dit de

« cyberact », le projet de centre et de
réseau européens de cybercompétence
et enfin I'accent mis sur le développe-
ment des exercices a grande échelle
en matiére de cybersécurité; quant a la
cyberdissuasion, il convient de mention-
ner les directives

« cyberattaques »,
« cyberpreuves » et
« fraude en ligne a
la carte bancaire »,
sans oublier les
récents développe-
ments en matiére
de lutte contre les

PIERRE
BERTHELET

Chercheur

(1) Voir communi-
cation de la Com-
mission, du 30 mars
2009, instituant

un plan d’action

de I'UE en matiere
de protection des
infrastructures
critiques, plan
évalué dans une
communication du
30 mars 2011 intitu-
lée: « Réalisations et
prochaines étapes:
vers une cybersécu-
rité mondiale ».

INTERNATIONAL

Depuis plusieurs années a
présent, I'Union euro-
péenne intervient dans le
champ de la cybersécuri-
té, notamment au nom de
la protection des in-
frastructures critiques’
d’information. Depuis lors,
cette action s’est progres-
sivement structurée au
motif que la cybersécurité

impligue une réponse qui dépasse le cadre

national.

(2) JOIN (2017)
450 final

() Ci-apres respec-
tivement la Com-
mission et la Haute
représentante.

Comprendre I'intervention
de I’'Union européenne
requiert de prendre
comme point de départ la
stratégie du 19 septembre

2172, élaborée conjointement par la

associé Centre
de recherche de

I’école des officiers

de la gendarmerie

nationale (CREOGN)

contenus illicites sur
la Toile, en particu-
lier la propagande
terroriste en ligne.

Commission européenne et la Haute
représentante de I’'Union pour les affaires
étrangeres et la politique de sécurité®. Elle
forme le document de référence de I'UE en

4° trimestre 2018 Revue de la Gendarmerie Nationale 13




INTERNATIONAL

TOUR D’HORIZON DES PRINCIPAUX DOSSIERS ACTUELS DE L’EUROPE DE LA CYBERSECURITE

la matiere. Elle note d’une part, que « les
risques se multiplient de facon exponen-
tielle* et d’autre part que les incidents de
cybersécurité se diversifient, en ce qui
concerne aussi bien leurs auteurs que leurs
objectifs. La cyberactivité malveillante
constitue une menace non seulement pour
nos économies et la progression vers le
marché unique numérique, mais aussi pour
le fonctionnement méme de nos démocra-
ties ». Face a cela, elle préconise une

afin de s’assurer de la confiance de nos
citoyens, consommateurs et entreprises,
d’assurer leur protection en ligne et de
permettre un internet libre et réglementé ».

La stratégie sur la cybersécurité de 2013,
document directeur précédant la stratégie
de 2017, incluait déja une dimension « rési-
lience ». La version de 2017 reprend cette
dimension en spécifiant d’'un coté que
I'action menée doit étre transsectorielle et

TOUR D’HORIZON DES PRINCIPAUX DOSSIERS ACTUELS DE L'EUROPE DE LA CYBERSECURITE
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(qui vise a lutter
contre I'immigration
clandestine en
mesurant les flux
d’entrée et de sortie
du territoire euro-
péen) et 'ECRIS-
TCN (destiné a
interconnecter les
casiers judiciaires
nationaux au sujet
des ressortissants
non UE).

chantiers peuvent étre
évoqués avec davantage
de précision: la mise

en ceuvre de la directive

« sécurité des réseaux »,
le projet de centre et de
réseau européens de
cybercompétence et enfin
le développement des

exercices a grande échelle en matiere de

cybersécurité.

(4) Selon certaines
études, I'incidence
économique de la
cybercriminalité a
quintuplé entre 2013
et 2017. Elle pourrait
quadrupler encore
d'ici a 2019.

(5) Ceux-ci sont
nombreux au
demeurant et cette
étude, a I'ambition
modeste, entend se
focaliser seulement
sur certains d’entre
eux, méme si
d’autres mériteraient
d’un examen plus
attentif, comme
I’établissement d’un
cadre européen de
certification pour les
produits et services
relatifs aux technolo-
gies de I'information
et de la communica-
tion (TIC).

action basée sur trois
piliers, a savoir: assurer la
résilience, créer une
cyberdissuasion et
renforcer la coopération
internationale.

L’ objectif de cet article est
de présenter de maniére
synthétique quelques
chantiers actuels de
I’Europe de la cybersécu-
rité%, en se focalisant sur
deux des piliers identifiés
par la stratégie sur la
cybersécurité de 2017, a
savoir la cyberrésilience (1)
et la cyberdissuasion (2).
Les travaux actuels sont

menés dans I'optique des conclusions du
sommet numérique de Tallinn ayant eu lieu
en septembre 2017, au cours duquel les
chefs d’Etat et de gouvernement ont
exprimé le voeu de faire de I’'Union « un
acteur mondial de premier plan dans le
domaine de la cybersécurité d’ici a 2025,
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multiniveaux et d’un autre c6té qu’elle doit
étre non seulement collective mais aussi de
grande envergure.

(6) Une telle agence
ne doit pas étre
confondue avec une
agence de I'Union:
EU-LISA. Cette
derniére, créée

en 2011 et établie

a Talinn (avec un
centre opérationnel
a Strasbourg), est
chargée de gérer les
systemes d'informa-
tion de I'espace de
liberté, de sécurité
et de justice de I'UE.
Ayant fait 'objet
d’une réforme en
2018, son mandat,
qui concernait
I’administration du
Systeme d’infor-
mation Schengen

et du Systeme
d'information sur
les visas et d’EU-
RODAC, est étendu
a des systemes en
cours de réalisation:
'ETIAS (le systeme
d’autorisation des
ressortissants non
UE désireux de se
rendre dans un Etat
membre), le Sys-
teme Entrée-Sortie

Plusieurs mesures sont
préconisées comme le
renforcement de I’Agence
européenne chargée de la
sécurité des réseaux et de
I'information (ENISA) pour
en faire une: « Agence
européenne pour la
sécurité des systemes
d’information », par I'octroi
d’un mandat permanent®.
Son réle est notamment
étendu a I'appui a la créa-
tion de centres d’échange
et d’analyse d’informa-
tions dans les secteurs
critiques ainsi qu’a I'arti-
culation entre les initiatives
sectorielles et a la sécurité
des réseaux et des sys-
temes d’information. Trois

Bilan de la mise en ceuvre de la directive

« sécurité des réseaux et des systémes
d’information »

Comme le précisent les conclusions du
Conseil européen des 19 et 20 octobre
2017, « la confiance est nécessaire dans le
monde numérique. Elle ne peut étre instau-
rée que par I'assurance d’une sécurité plus
proactive dés le stade de la conception
dans toutes les politiques numériques »,

et d’insister sur I'importance de renforcer

« notre capacité a prévenir, dissuader et
déceler les cyberattaques ainsi qu'a 'y
répondre ».

La directive relative a la

sécurité des réseaux et

(8) Pour une présen-  des systéemes d’informa-

tation du texte, voir . L

Myriam Quéméner, 10N, appelée également

« La directive NIS, ; ;

i texte majeur « directive SRl » (ou NIS)

en matiere de cyber-  gntend précisément

sécurité », Sécurité , R . .

ot Stratégie, vol. répondre a cet objectif’.

23, n° 3, 2016, Pré e lele a |

0. 50-56. résentée en parallele a la
stratégie de cybersécurité

de 2013, elle a été adoptée par le législa-

(7) Directive
2016/1148.

teur européen le 6 juillet 2016. Cette
directive vise a renforcer les capacités
nationales en matiere de cybersécurité,
notamment en demandant aux Etats
membres de désigner des autorités
nationales en matiere de sécurité des
réseaux et des systemes d’information et
en déterminant une « Stratégie nationale en
matiére de sécurité des réseaux et des
systemes d’information (SNCS) ». Elle
prone aussi I'amélioration d’une culture de
la gestion des risques et du signalement
des incidents au profit des principaux
acteurs économiques en soumettant les
opérateurs de services essentiels (OSE) a
des notifications d’incidents de sécurité®.

Le délai de transposition a
été fixé au 9 mai 2018 et
reporté au 9 novembre
2018 pour ce qui est de I'identification des
opérateurs de services essentiels (OSE).
Pour la Commission, qui a procédé a
I’évaluation du texte en octobre 2017, les
Etats membres de I'UE sont incités a
étendre les standards y figurant aux
secteurs hors champ d’application du
texte®. Il est a noter que la France s’est
engagée dans cette voie depuis longtemps
avec l'extension, par la loi du 18 décembre
2013 relative a la programmation militaire
pour les années 2014 a 2019, du champ
de compétence de ’ANSSI aux opérateurs
d’importance vitale (OIV), plus précisément
leurs systemes d’information d’importance
vitale (SIIV). Pour la France, la difficulté de
la transposition de la directive SRI venait de

(9) COM (2017) 476
final.
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la bonne articulation entre le dispositif OIV
et la nouvelle catégorie des OSE.

Vers un centre et un réseau européens de
cybercompétence

Une autre mesure préconisée porte sur la
mise en place d’un Centre européen de
compétences industrielles, technologiques
et de recherche en matiére de cybersécu-
rité et d’un réseau de centres nationaux

de coordination... Plus exactement, il
s’agit d’instituer un centre européen de
recherche et de compétences en cybersé-
curité destiné a mutualiser I'expertise exis-
tante au sein de I’'Union dans le secteur de
la recherche. La stratégie sur la cybersécu-
rité de 2017 précise a ce propos que « ce
réseau et ce centre stimuleraient le déve-
loppement et le déploiement de technolo-
gies dans le domaine de la cybersécurité et
compléteraient les efforts de renforcement
des capacités dans ce domaine au niveau
national et de I’'Union ». Elle ajoute que:

« la mise en commun et la configuration
des efforts de recherche seraient au coeur
des préoccupations initiales du centre et
du réseau. Pour soutenir le développement
des capacités industrielles, le centre de
compétences pourrait agir en tant que
gestionnaire pour s’occuper des projets
multinationaux. Cela donnerait également
un nouvel élan a I'innovation et a la compé-
titivité de I'industrie de I'Union sur la scene
mondiale ».
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Une analyse d’impact a
été lancée par la Commis-
sion le 1 février 2018. Elle
Pémergence d'un constitue le prolongement
« Etat régulateur » ,
européen en matiere - d€S travaux effectués
do cyperséeurte™. dans le cadre du partena-
gfe‘gfgffc%f;g:?f riat public-privé sur la
Gendarmerie l;la— cybersécurité (cPPP ou
e 2Y contractual Public-Private
Partnership on cybersecu-
rity), lancé en 2016 et richement doté (avec
un effet démultiplicateur estimé a 1,8 mil-
liard d’euros), dont le role est précisément
de stimuler I'innovation et a la compétitivité
de l'industrie de I'Union™®.

(10) Voir notre
étude: « La coopé-
ration public-privé
al'échelle de I'UE:

Linstauration de cette
structure est désormais
reglement instituant  fingncée par le pro-
un programme
européen dénommé  gramme pour une Europe
« Digital Europe ». 2. . 2
Doté d'une numerique, présenté par
enveloppe de icaj e
e la Commission le 6 juin
ilentend stimulerles 2018, Ce futur centre
investissements en . N
matiere numérique,  @urait pour tache de
notamment dans LAt
le domaine de la définir des normes en
cybersécurité (un matiére de formation des
cinquieme du fonds . ,
étantconsacréace  professionnels. C’est
theme). y .
d’ailleurs un aspect mis
en exergue par le
Parlement européen qui,
dans sa résolution du 13 juin 2018 sur la
cyberdéfense, insiste sur la qualité de la
formation sur le théme « La cyberdé-
fense », notamment en établissant des
plateformes techniques et en créant une
communauté d’experts européens’.

(11) Il s’agit d'une
proposition de

(12) P8_TA-PROV
(2018) 0258.
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Le constat dressé par la
Commission européenne
est I'existence d’une
communauté scientifique encore trop
fragmentée, et des liens entre cette derniere
et les milieux industriels a parfaire. La
situation actuelle entrave la compétitivité de
I’'Union en matiére de cybersécurité.
L'instauration d’un Centre européen de
compétences industrielles, technologiques
et de recherche en matiere de cybersécurité
et d’un réseau de centres nationaux de
coordination entend donc relever ce défi. |l
s’agit, outre le renforcement des capacités
industrielles pour favoriser I'innovation et le
développement d’une expertise dans le
domaine de la cybersécurité de nature a
resserrer les liens entre la communauté

(13) COM (2017)
477 final.

scientifique et des milieux industriels,
d’améliorer les processus de normalisation
et de certification. A cet égard, la création
de ce centre et de ce réseau s’inscrit dans
le sillage du « Cyberact » dont I'ambition est
de créer un nouveau schéma européen de
certifications. Concréetement, I'objectif est
d’avoir un cadre harmonisé pour la
certification de sécurité des produits et
services informatiques, précisément pour
éviter un phénomeéne de multiplication des
systémes de certification dans I’'Union. La
proposition présentée en février 2018
entend réviser le mandat actuel de 'ENISA,
de maniere a faire de cette agence un
centre d’expertise apportant un appui aux
Etats membres (et & la Commission) dans le
domaine de la certification de cybersécurité.

L’organisation d’exercices d’envergure renforce la synergie et I'interopérabilité des acteurs dédiés a la lutte
contre les cybermenaces.
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Limportance des exercices européens
La stratégie sur la

/I www. A ité
e, cybersécurité de 2017

ssi.gouv.fr/agence/

cybersecurite/ssi- . N . P
onfraneeescar- | Souligne le rble joué par
francais/ I"ENISA dans la facilitation

de la cohérence de
I’action entreprise par les divers acteurs
chargés de la cybersécurité (ENISA,
CERT-EU, Europoal, et les CSIRT",
c’'est-a-dire les centres nationaux de
réponses aux urgences informatiques).
Surtout, elle insiste sur son réle d’appui
dans le développement d’une
cyberdéfense européenne en favorisant le
partage d’informations, la conscience
situationnelle, le renforcement de
I’expertise et des réactions coordonnées. Il
s’agit notamment, pour ce centre, de
« senvir de plateforme permettant aux Etats
membres de définir les priorités de I'UE en
matiere de cyberdéfense, de rechercher
des solutions communes, de contribuer a
I'élaboration de stratégies communes, de
faciliter la formation et la réalisation
d’exercices et d’essais en cyberdéfense ».

Des exercices d’envergure
européenne ont déja lieu.
Il s’agit des exercices
Cyber Europe coordonnés par I'ENISA. A
Ce propos, Un exercice paneuropéen en
matiere de crises cybernétiques s’est
déroulé les 6 et 7 juin 2018. Le cinquieme
du genre, il avait pour théeme la cybersécu-
rité aérienne et il a rassemblé prés d’un
millier de participants. Si la cyberrésilience,
a laquelle contribuent activement les

(15) Voir: https://
www.cyber-europe.
eu/
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exercices Cyber Europe, est un pilier de la
stratégie de 2017, la cyberdissuasion en
est un autre et non des moindres.

D’apres la stratégie sur la
cybersécurité de 2017, la
dissuasion est orientée
avant tout vers la cyberdé-
linquance. Une cyberdis-
suasion requiert, d’apres
ce document, un en-
semble de mesures
crédibles et dissuasives a
cet égard. Il est vrai que le rapport d’Euro-
pol 2017 sur la cybercriminalité (IOCTA)
souligne un accroissement de la cyberde-
linquance'. Il s’inscrit dans le sillage du
rapport de 2016 notant que celle-ci est
davantage agressive, en particulier pour ce
qui est des attaques contre les systemes
d’information. Quant au rapport 2018, il
confirme la tendance selon laquelle la
cybercriminalité se caractérise essentielle-
ment par I'usage récurrent de rangongiciel,
par le recours accru aux cryptomining
malware (malwares qui minent des
cryptomonnaies a I'insu des utilisateurs), et
par la montée en puissance de nouvelles
techniques comme la compromission du
Remote Desktop Protocol (RDP) et le
brute-forcing (technique par laquelle
I'acces a 'ordinateur de la victime est
obtenu grace a 'emploi de moyens visant a
craquer, grace a multiples tentatives
effectuées, des mots de passe faibles)

(16) Sur ce
théme, voir Marc
Watin-Augouard,
« La cybercrimi-
nalité, criminalité
du XXl siecle », in
Gohin, O., Pauvert,
B. (dir.), Le droit
de la sécurité et
de la défense en
2014, Presses
Universitaires
d’Aix-Marseille,
2015, p. 359-375.
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(17) Voir I'article de
Grégory Mounier
(chef d’unité au
centre européen
de lutte contre la
cybercriminalité
(EC3) d’Europol):

« Enquétes interna-
tionales et poursuite
des cybercriminels
- Etat des lieux et
défis juridiques »,
L'Observateur de
Bruxelles, n® 105,
juillet 2016, p. 14-
18.

(18) Voir Marc Wa-
tin-Augouard, « La
couche sémantique
de I'espace numé-
rique: espace de
liberté ou d’asservis-
sement? », Revue
de la Gendarmerie
nationale, n° 260,
décembre 2017,

p. 53-56.

Plusieurs travaux impor-
tants doivent étre men-
tionnés, destinés a établir
un cadre juridique
européen de maniere a
éviter que les cybercrimi-
nels ne tirent profit des
différences sur les plans
légaux et techniques entre
les Etats membres de
'UE': les directives

« cyberattaques »,

« e-evidence » et « fraude
en ligne a la carte
bancaire ». Laccent doit
étre mis aussi sur la lutte
contre les contenus

illicites, en particulier la propagande
terroriste en ligne, manifestation de
I'importance du contrle de la couche
sémantique de I'espace numérique’®.

Directive « cyberattaques » et la preuve

numeérique

(19) Directive
2013/40/UE du
Parlement européen
et du Conseil du

12 aolt 2013
relative aux attaques
contre les systemes
d’information et
remplacant la
décision-cadre
2005/222/JAl du
Conseil.

(20) COM (2017)
474 final.

L’'une des premieres
réponses de portée
majeure de I'Union a trait a
I’adoption de la directive
dite « cyberattaques »'°.
Adoptée le 12 aodt 2013
et transposée au plus tard
par les Etats membres le
4 septembre 2015, elle
établit un socle juridique

commun pour ces Etats afin de
sanctionner les attaques contre les
systemes d’information. Un rapport de la

Commission, du 13 septembre 2017,
dresse un bilan positif de la mise en ceuvre
de cette directive destinée a élaborer une
définition commune des attaques et a
harmoniser les niveaux de sanctions?®. Elle
considere en effet que ce texte « a permis
d’accomplir des progrés substantiels en
matiere de criminalisation des
cyberattaques a un niveau comparable
dans tous les Etats membres, ce qui facilite
la coopération transfrontiere entre les
autorités répressives qui enquétent sur ce
type d'infractions ».

(21) Propositions de
directive établissant
des regles harmo-
nisées concernant
la désignation

de représentants
légaux aux fins de la
collecte de preuves
en matiére pénale
et de reglement
relatif aux injonctions
européennes de
production et de
conservation de
preuves électro-
niques en matiere
pénale (resp. COM
(2018) 226 final et
COM (2018) 225
final).

Cela étant, comme le fait
remarquer le rapport
d’évaluation, cette
directive constitue le
premier maillon d’un droit
pénal européen spécialisé
sur les questions liées a la
cybercriminalité. Elle
mentionne que pour
faciliter les enquétes
criminelles concernant ce
type d’attaques, une
législation doit étre

élaborée et destinée a faciliter 'acces
transfrontiere aux preuves électroniques.
C’est dans ce contexte qu’a été présentée,
le 17 avril 2018, une directive et un
réglement dénommé « e-evidence » visant
a s’attaquer au probleme d’acces trans-
frontalier a la preuve numérique?'.

La difficulté a laquelle se heurtent les
autorités judiciaires des Etats membres de
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I’'UE est double: d’une part, accéder a des
données, de nature a servir de preuves,
qui sont stockées sur des serveurs situés
dans des pays tiers a I’'Union ou qui sont
détenus par des fournisseurs de services,
essentiellement les GAFA; d’autre part,
rendre compatibles les preuves collec-
tées par ces autorités des différents Etats
membres. En effet, les obligations impo-
sées a ces fournisseurs varient d’un pays a
I'autre, posant la question de la recevabilité
de ces preuves.

Cette initiative de la
Commission fait suite aux
conclusions des ministres
de la Justice du Conseil
de juin 2016. Elle est destinée a faciliter la
détermination, dans le cadre des enquétes
pénales, de la localisation des preuves
numériques et de I'origine de ces cyberat-
taques?. Elle entend améliorer I'accés
transfrontiere aux preuves numériques: la
proposition de reglement, complétée par le
dispositif prévu par la directive, institue une
injonction judiciaire. La directive vise a
imposer aux opérateurs proposant leurs
services dans I’'Union européenne de
désigner un représentant légal dans I'Union
(pour la réception, le respect et I'exécution
des décisions et injonctions émises par les
autorités compétentes des Etats membres
a des fins de collecte de preuves en
matiere pénale). Concrétement, cette
injonction émise par une autorité judiciaire
nationale permet de demander a un
fournisseur (réseaux sociaux et fournis-

(22) Doc. du Conseil
du 9 juin 2016,
n° 10007/16.
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seurs de communications électroniques en
particulier), qu’il se trouve dans I’'Union ou
non, de conserver des données ou de les
transmettre, en vue de les produire a titre
de preuve dans une procédure judiciaire, et
ce, quelle que soit la localisation de ces
données.

Fraude en ligne par carte bancaire et
propagande terroriste en ligne

Cette nouvelle Iégislation
(23) COM (2017)
489 final. sur les cyberpreuves

(« e-evidence ») entend
permettre au droit de s’adapter aux
évolutions technologiques et a 'usage que
fait la criminalité de celle-ci. Il en est de
méme pour la proposition de directive
concernant la lutte contre la fraude et la
contrefacon des moyens de paiement
autres que les especes?. Une telle
proposition, présentée le 13 septembre
2017, entend moderniser le droit existant,
en I'occurrence la décision-cadre du
28 mai 2001. |l importe de noter a cet
égard que la criminalité relative a la fraude
aux cartes bancaires et de paiement sur
internet s’était adaptée entretemps et que
la mise a jour de ce texte était impérative.
Parmi les nouveautés prévues figure la
prise en compte de certains
comportements délictueux comme
I’'hamegonnage (phishing) et le trafic
d’authentifiants bancaires volés (carding).
En outre, la proposition actuellement en
cours de négociation par le Conseil et le
Parlement européen harmonise les
infractions relatives au piratage d’appareils
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électroniques destinés a rediriger
I'utilisateur vers de faux sites webs en vue
de détourner le paiement réalisé vers un
compte bancaire contrblé par le fraudeur.
(24) COM (2018) La volonté d’adapter la
0 répression aux évolutions
go)poronymede - de la criminalité se traduit
Uit également par une
meilleure coopération en matiere de lutte
contre la propagande terroriste sur internet.
Europol constitue I'enceinte pertinente
chargée de détecter ce type de contenu et
de centraliser les signalements opérés par
les Etats membres. A cet égard, un récent
rapport, dressant un état de la sécurité a
I’échelle de I’'Union, note un accroissement
du nombre de signalements a I'attention
des entreprises du web, en particulier
Twitter et Facebook?*. Selon ce méme
texte, I'unité d’Europol chargée de les
traiter, dénommée EU-IRU?5, a émis plus
de 8000 signalements lors du quatrieme
trimestre de 2017, qui ont abouti au retrait
du contenu incriminé dans 89 % des cas
(chiffre globalement stable depuis plusieurs
années). Au cours du premier trimestre de
2018, ce chiffre s’élevait a 5700 signale-
ments.

Les défis a venir de la lutte contre les
contenus illicites

Toujours d’apres ce texte, datant du 13 juin
2018, le taux de retrait par les entreprises
de taille modeste est sensiblement plus
faible (61 %) et I'un des défis actuels
consiste a I'améliorer. Il en existe d’autres

comme I’optimisation du retour d’informa-
tion sur les signalements (par exemple la
confirmation de prise de mesures), la mise
en place de mécanismes de rechargement
des pages supprimés (reupload) ainsi
qu’une meilleure détection des contenus
illicites par les entreprises du web elles-
mémes.

060 018 1177 A ce stade, il nest pas
final. encore question de

(27) Voir COM produire une législation
o9 ademact  contraignante élaborée au

niveau I'UE. La Commis-

sion a présenté le 1 mars 2018 une
recommandation précisant les obligations
des hébergeurs?®. Elle fait écho a une
demande du Conseil européen, des 22 et
23 juin 2017, désireux d’empécher la
diffusion d’une propagande terroriste en
ligne. La Commission a défini en particulier
un mécanisme de collaboration entre les
entreprises du web et les Etats membres,
les uns et les autres devant désigner des
points de contact chargés des questions
concernant les contenus illicites en ligne.
En outre, la recommandation préconise le
recours par ces entreprises a la détection
automatique de contenus. Enfin, elle
envisage des procédures accélérées pour
ce qui est de la propagande terroriste, ces
contenus devant étre supprimés en une
heure a compter du signalement. En effet,
la recommandation vise tout type de conte-
nus illicites, au-dela de la propagande
terroriste. Cela étant, I’action de I’'Union est
encore plus large en visant les contenus
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qui ne sont pas susceptibles, en tant que
tels, de constituer une infraction pénale. I
s’agit du phénomene de la désinformation
qui est appréhendé par I’'Union dans le
contexte de la gestion des menaces
hybrides?’.

(28) COM (2018) Un projet de réglement
DL relatif & « la prévention de
la diffusion en ligne de contenus a carac-
tére terroriste » a, quant a lui, été publié le
12 septembre 20182, Cette proposition de
la Commission marque le succés du travail
d’influence que la France méne depuis un
an avec ses partenaires européens,
britanniques et allemands. Le projet de
texte prévoit d’imposer le retrait, par tout
opérateur ayant un lien avec I'Union
européenne, d’un contenu terroriste dans
I'heure, & la demande d’un Etat membre.
Le texte prévoit par ailleurs une obligation
générale de prévention par des mesures
proactives, I'obligation de désigner un point
de contact disponible 24h/24 (pas
nécessairement situé sur le territoire de
I’'Union) et un représentant légal situé sur
ce territoire, mais aussi des sanctions et
enfin I'obligation de présenter un rapport
de transparence annuel. La Commission a
pour ambition de faire adopter ce regle-
ment avant la fin de cette mandature.
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(29) Voir George En conclusion, deux
Al N remar vent &tr
velles complexi- emarques peuvent etre

tés, nouvelles formulées: la premiere a
menaces », Revue

de laGendarmerie  trait au fait qu’il existe une
e e volonté politique forte de
3 G808 la part, tant des institu-
tions européennes que des Ftats membres
de I'UE, de faire avancer ces divers
chantiers. La seconde, dans le prolonge-
ment de la premiére, tient au fait qu’il s’agit
d’un domaine a croissance rapide. L’action
de I'Union se structure et se diversifie dans
un laps de temps court. Il est intéressant
de noter que les dispositions des traités
(TUE et TFUE) sont interprétées de maniere
a ce gu’elles ne constituent pas un
obstacle au déploiement d’une intervention
de I'Union, régie par I'impératif de I'urgence
et d’une réaction ferme a des menaces en
constante évolution®®.

CONSEIL DE LECTURE

Taillat, S. et al., La cyberdéfense, Armand
Colin, coll. U, 2018
https://www.armand-colin.com/la-cy-
berdefense-politique-de-lespace-nume-
rique-9782200621292
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Docteur en droit, Pierre Berthelet est cher-
cheur associé au CESICE (Université de Gre-
noble), au CERIC (Université Aix-Marseille) et
aupres de la Gendarmerie nationale (CREO-
GN). Il est titulaire d’un doctorat de droit
d’un postdoctorat en sécurité a I’Université
Laval (Québec). Il est membre de I’Associa-
tion francaise de droit de la sécurité et de la
défense (AFDSD) et du comité de rédaction
des Cahiers de la sécurité et de la justice. Il
anime le blog: securiteinterieure.fr
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LUTTE CONTRE LES CYBERMENACES:
UN BESOIN DE COORDINATION ET DE PARTENARIATS

Une feuille de route a été demandée par le ministre de I'Intérieur au Délégué aux
industries de sécurité

et a la lutte contre les Cybermenaces (DMISC). Elle vise un plan de renforcement
des actions de lutte contre les cybermenaces. Le développement des objets
connectés et de nouvelles pratiques numériques augmentent la surface d’attaque
des cybercriminels et en conséquence les phénomeénes criminels se sont multipliés
et diversifiés. Pour les circonscrire et les anticiper, on reléve un besoin de centrali-
sation et de coordination au niveau européen mais aussi national autour de véri-
tables stratégies identifiées et structurantes. Il convient de favoriser I’élaboration
de statistiques et de marqueurs fiables de ces phénomeénes afin de les appréhen-
der objectivement et enfin de rechercher I'implication de tous les acteurs institu-
tionnels et privés de la chaine.

Les enjeux économiques, sociétaux et juridiques sont tels qu’une politique volon-
tariste doit étre menée au niveau européen pour obtenir un niveau de résilience
suffisant et une coopération fructueuse.

© Adobe Stock
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La gestion de la menace
cyoercriminele en France et en Europe

Questions a Thierry Delville

)

A I'occasion de son intervention au 10°
Forum international de cybersécuri-

té (FIC), M. Gérard Collomb, ministre
d’Etat, ministre de I'Intérieur, a confié a
M. Thierry Delville, délégué ministériel
aux industries de sécurité et a la lutte
contre les cybermenaces (DMISC), le
soin d’élaborer des propositions visant
a I’établissement d’une feuille de route
cyber. Dans ce cadre, la délégation

a procédé a une comparaison euro-
péenne et internationale de la gestion
de la menace cybercriminelle, avec
I'appui de la direction de la coopération
internationale (DCI).

Quel est I'état de la
menace liée au nu-
mérique en France?
La société frangaise
connait aujourd’hui
une phase de trans-
formation numérique
de grande ampleur et

THIERRY DELVILLE

Consultant cybersé-
curité chez PwC.

I’ensemble de nos systemes sont de plus
en plus interconnectés. Les attaques in-
formatiques ne constituent plus un simple
risque conjoncturel mais sont devenues
systémiques. L'adaptation des moyens de
lutte doit étre permanente pour faire face
a I’évolution des cybermenaces. Limpli-
cation de la chaine des acteurs institu-
tionnels et privés doit étre recherchée et

la société doit renforcer sa résilience. Les
enjeux sont économiques, sociétaux et
juridiques.

Les usages ont évolué. Ainsi, le taux

de pénétration de I'Internet continue de
progresser en France (87 %) et dans le
Monde (54 %); il en est de méme pour les
réseaux sociaux. Depuis quelques années,
le smartphone, qui s'impose comme plate-
forme multi-usages, est la cible de nom-
breux logiciels malveillants. L’évolution de
I'usage des cryptomonnaies doit étre suivie
avec attention, car elles sont largement
utilisées par les cybercriminels (anonymisa-
tion, minage clandestin, attaques de
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L’évolution des acteurs et des formes de menaces cyber force les Etats & coordonner les réponses dans
une perspective stratégique et a mobiliser des partenariats dépassant la sphére étatique.

plateforme d’échanges,
levée de fonds ICO...).
Du fait de leur développe-
ment, les objets connec-
tés et les espaces intelligents augmentent
considérablement la surface d’attaque
pour les cybercriminels. Enfin, de nouvelles
pratiques telles que les fake news, hoax et
swatting, se développent sur Internet.

(1) ICO - Initial Coin
Offering, levées de
fonds en monnaie
virtuelle.

Les phénomeénes criminels se sont égale-
ment multipliés et diversifiés. Les rangon-
giciels sont devenus une menace majeure,
comme les attaques ciblées (y compris le
cyber-espionnage) ou les attaques visant
les systemes bancaires et de paiement
(jackpotting...). Tout un écosysteme faci-
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litant la mise en ceuvre d’attaques cyber
par des groupes criminels s’est mis en
place, induisant la notion de « crime-as-
a-service ». La mise hors ligne des sites
AlphaBay et Hansa Market a I'été 2017

a porté un coup d’arrét a deux des plus
grands sites de revente de produits illicites
sur les darknets. La France est particuliére-
ment touchée par le vol des données per-
sonnelles, qui reste I'objectif principal des
intrusions dans les systemes de traitement
automatisé de données. Le phénomeéne
de I'exploitation sexuelle des mineurs en
ligne est toujours inquiétant. Des résultats
encourageants sont cependant a saluer:
les contenus de provocation et d’apologie
du terrorisme signalés a la plate-forme

© Group of hooded hackers shining through a digital european flag par beebright
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PHAROS ont connu une baisse significative
pour la deuxieme année consécutive et, en
matiere d’escroquerie, I'année 2017 a vu
un net recul des faux ordres de virement
internationaux (FOVI).

Le ministére de I'Intérieur s’est depuis
longtemps mis en ordre de bataille pour
faire face aux cybermenaces et s’adapte
continuellement. Le déléguée ministériel aux
industries de sécurité et a la lutte contre les
cyber menaces (DMISC) joue un rble de
pilotage stratégique en matiere de lutte
contre ce phénomene. Une feuille de route
a été demandée par le ministre de
I'Intérieur, visant un plan de renforcement
des actions de lutte dans ce domaine, qu'il
s’agisse de la prévention, du
renseignement, des enquétes, de

la gestion de crise, de la
gouvernance ou de
I'innovation.

(2) http://www.lado-
cumentationfran-
caise.fr/rapports-pu-
blics/184000391/
index.shtml

Ce rapport a été
établi, de maniere
collaborative, par
I'ensemble des ser-
vices du ministere

Un état complet et précis
de la menace liée au
numérique est consultable
de I'ntérieur sous et téléchargeable sur
paiectondela g site internet de la
documentation francaise?.

Quel est I’état de la menace liée au nu-
mérique dans les autres pays de I’'Union
européenne ?

Tous les Etats constatent une
augmentation exponentielle des menaces
et des infractions cyber sur leur territoire.
Tous notent le caractere hétérogene

de la menace allant d’une agression

trés élaborée par un autre Etat sur des
intéréts vitaux jusqu’aux escroqueries
privées et aux rangongiciels, en passant
par I'utilisation d’internet (sans grande
compétence) a des fins de propagande
terroriste et 'activisme politique de
groupuscules plus ou moins virulents
contre les symboles de I'Etat. L’Allemagne,
en particulier, y ajoute la menace sévere de
« désinformation » (fake news).

Seul le Royaume-Uni semble disposer
pour ’heure de statistiques précises sur
I'ampleur du phénomene puisque sont
établis des états chiffrés des contenus
prohibés découverts, des délais de
traitement par les sites et les plateformes,
du nombre et du suivi des plaintes
déposées ainsi que des incidents et
attaques de toutes natures par le vecteur
cyber.

Les autres pays européens sont-ils plus
avancés que la France dans la gestion
de la menace cyber? La stratégie fran-
caise de lutte contre les cybermenaces
est-elle différente de celle des autres
pays européens ?

Pour des raisons diverses, certains Etats
semblent a peine avoir commencé a appré-
hender la question; d’autres n’ont pu fina-
liser un dispositif qui parait éclaté et mor-
celé. Ainsi, I'étude de la stratégie nationale
publiée en décembre 2017 souligne pour
I'Espagne, dont les efforts embrassent
pourtant 'ensemble de la menace cyber,
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des difficultés rencontrées en matiere d’ac-
tion de coordination des services.

Il est a noter plusieurs similitudes entre la
stratégie frangaise et celle de nos voisins
européens.

D’une part, on releve un réel besoin de
centralisation et de coordination. En ltalie,

le NSC (Cybersecurity Unit) qui dépend de
I'Information Security Department pilote ainsi
toutes les unités concourant a la défense
du pays, les CERT, le Joint Cyber Com-
mando (Defense) et le CNAIPIC (Police).

Au Royaume-Uni, le NCSC (National Cyber
Security Center) est chargé de la gestion et
de I'expertise des cyber incidents nationaux.
Il est rattaché au GCHQ (Government Com-
munications Headquarters) et coordonne
toutes les forces répressives amenées a
intervenir. En Allemagne, I'agence ZITIS a
été créée en 2017 et compte aujourd’hui

60 personnes (objectif 400 en 2022). Sans
compétence opérationnelle, elle offre un
conseil et une expertise centralisés a tous
les services de police sur 'ensemble des
champs cyber: recherche numérique,
surveillance des moyens de communica-
tion, cryptoanalyse, big data... Par ailleurs,
le Centre National de Protection Cyber
(niveau fédéral) réagit aux crises et implique
les L&nder dans des solutions communes.
Aux Pays-Bas, le National Cyber Security
Centrum (NCSC) coordonne toute I'activité
contre les menaces cyber, sous I'autorité
d’un coordonnateur national pour le cyber et
I"antiterrorisme. Son activité est complétée
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par le Cyber Security Council qui regroupe
des représentants de haut niveau d’entre-
prises privées, de la Police et de la Justice.

D’autre part, on observe I'élaboration et

la mise en ceuvre d’une véritable straté-
gie nationale identifiée et structurante.

Le Royaume-Uni a ainsi publié son « livre
vert — Internet Safety Strategy »; cette
stratégie interministérielle a été présentée,
en octobre 2017, par le secrétaire d’Etat
pour le numérique, les médias et la culture.
La derniere version de la stratégie globale
italienne et espagnole date de 2017.

Les Pays-Bas ont publié
() https://trimsla?te. en juin 2017 leur stratégie
oogle.com/late?
Poredeong~  globale, le CSAN (Cyber
https://www.ncsc.nl :
Jenglish/current.to- Security Assessment
pics/Cyber %2BSe-  Netherlands), dont
curity %2BAssess- , . K
ment %2BNether-  |’ambition est clairement
lands/ orientée vers I'aide au
secteur économique. Elle

cyber-security-as-
sessment-nether-

a été récemment actuali-
sée.®

lands-2018.
html&prev=search

Qui sont les acteurs de la lutte contre
les cybermenaces dans les autres pays
européens ?

Les acteurs institutionnels, bien sdr, figurent
en premiere ligne. On releve également un
recours de plus en plus approfondi au par-
tenariat public/privé pour faire bénéficier les
Etats des compétences techniques les plus
modernes. Ainsi, I'ltalie pilote de nombreux
partenariats public/privé dans ce domaine
tandis que I’Allemagne annonce la mise
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Les organismes européens fournissent une expertise technique et juridique transverse qui permet de soute-
nir les procédures engagées par les forces de police des Etats européens.

en place d’une plateforme d’échanges
d’informations entre I'Etat et les entreprises
privées au sujet des cyber attaques. Au
rang des priorités, les Pays-Bas ont créé
un « Digital Trust Center » destiné a susciter
des alliances public/privé pour dynami-

ser la création d’un écosystéme national
favorable a I’émergence de produits de
sécurité. Les perspectives industrielles
sont clairement affichées. Le Royaume-
Uni investit directement dans la filiere

cyber sécurité et développe en plus un
programme spécifique de protection cyber
pour les entreprises privées travaillant dans
le secteur de la défense (Defence Cyber
Protection Partnership).

Par ailleurs, I'appui des chercheurs et du
monde universitaire est de plus en plus
sollicité. Ainsi I’Allemagne envisage la
création rapide d’un Institut allemand pour
la Cyber sécurité, destiné a faire progres-
ser la sécurité globale en rassemblant des
chercheurs et des universitaires, tandis que
le Royaume-Uni a instauré une académie
de la Cyberdéfense destinée a devenir un
centre d’excellence tres orienté vers la
défense.

Enfin, certains Etats européens ont identifié
des partenaires privilégiés. Par exemple, le
Royaume-Uni s’est largement associé au
FBI sur cette thématique.
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Le soutien direct d’EUROPOL est éga-
lement désormais systématiquement
recherché par les Etats membres de
I’'Union européenne, au travers de I'Euro-
pean Cybercrime Centre (EC3) ou encore
de 'EU Internet Referal Unit (unité de

référencement sur les contenus terroristes).

Quelles sont les voies de progrés de la
France et des autres pays européens
en matiére de lutte contre les cyberme-
naces?

La plupart des pays consultés déplorent
la faiblesse numérique des ressources
humaines compétentes sur le sujet, ce
manque étant pergu comme le véritable
frein a I'élaboration d’un dispositif efficace.

Partout, la formation est un enjeu vital; le
Royaume-Uni et I’Allernagne la font figurer
en priorité absolue et viennent de réformer
toute I'offre de formation spécialisée.

La France n’est pas en reste et le ministere
travaille a la consolidation de la gouver-
nance stratégique cyber. Une politique
globale de lutte contre les cybermenaces
permettrait en effet une meilleure coor-
dination des différentes entités du minis-
tere, mais aussi une visibilité accrue dans
I’écosysteme, notamment sur ses relations
avec les partenaires institutionnels et
privés, frangais et étrangers. La mesure de
la cybercriminalité, la prévention ou encore
la prospective et I'innovation sont autant
de défis a relever au cours des prochaines
années: autant de sujets sur lesquels les
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équipes du ministere de I'Intérieur sont et
resteront mobilisées.

L’AUTEUR

Thierry Delville est diplémé de ’Ecole Na-
tionale Supérieure de Police (ENSP) de Lyon
en 1994,

Apres avoir été chef de Circonscription
dans le Val d’Oise et en Seine-Saint-Denis
jusqu’en 1998, il devient adjoint puis chef du
bureau des systémes d’information et des
télécommunications a la direction centrale
de la Sécurité Publique (DCSP).

En 2005, Thierry DELVILLE est chargé de
créer le Service des Technologies de la Sé-
curité Intérieure (STSI) de la Police nationale.
Il contribue a ce titre au pilotage des grands
projets technologiques (réseau Acropol,
modernisation des centres d’information et
de commandement), a la mise en place de
partenariats et a développer 'implication

de la Police Nationale dans la Recherche en
sécurité.

En 2009, il devient Directeur des services
techniques et logistiques de la Préfecture de
Police de Paris.

En 2014, Thierry DELVILLE devient Délégué
ministériel aux industries de sécurité puis,
par décret paru le 24 janvier 2017, voit ses
attributions étendues avec la création de la
délégation aux industries de sécurité et a la
lutte contre les Cybermenaces (DMISC).

Couverture du dernier rapport sur I’état de la
menace liée au numérique réalisé par la DMISC
avec le concours des services opérationnels du
ministére de I'Intérieur.
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PENSER UNE DEMARCHE PREVENTIVE DES LA PHASE DE
CONCEPTION D’UN PROJET

Le droit au respect de la vie privée, propre a I'intimité et a I’épanouissement de
I’étre humain, et la protection des données personnelles peuvent étre soumis au
régime des risques liés a I'usage des technologies de I'information. Les traitements
des données personnelles et la circulation de I'information doivent faire I'objet
d’une analyse d’impact qui suppose en amont la sensibilisation de tous les acteurs
aux prescriptions Iégales.

Cela implique une politique globale de gouvernance de mise en conformité des la
conception des systémes techniques. Il faut obligatoirement satisfaire des obliga-
tions de licéité, de loyauté et de transparence. La certification qui en découle est le
gage de l'instauration de la confiance propre a une relation sociale ou économique
pérenne.

_L

ption
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La notion

INTERNATIONAL

de Data Protection by Design

Par CLAIRE LEVALLOIS-BARTH

Data Protection by design, security by
design, privacy by design, data protec-
tion by default... Autant de notions et
d’interrogations sur ce que recouvrent
exactement ces concepts appliquant
I’adage « Mieux vaut prévenir que
guérir ». La notion de protection des
données, dés la conception, entend agir
en amont au niveau des travaux prépa-
ratoires de I'architecture des systémes
techniques. Elle a été intégrée en droit
positif par le Réglement Général sur la
Protection des Données (RGPD) .

(1) Reglement

(UE) 2016/679 du
Parlement européen
et du Conseil du

27 avril 2016 relatif &
la protection des per-
sonnes physiques a
I'égard du traitement
des données a
caractére personnel
et ala libre circulation
de ces données et
abrogeant la directive
95/46/CE (réglement
général sur la protec-
tion des données):
JOUE L119/1 du

4 mai 2016.

CLAIRE
LEVALLOIS-BARTH

Maitre de confé-
rences en droit a
Télécom ParisTech

Une démarche globale

Le législateur européen
s’inspire en cela de la
démarche dite Privacy
by design apparue a la
fin des années 1990 sous
I'impulsion d’Ann
Cavoukian?, la Commis-
saire a I'information et a
la protection de la vie privée de I'Ontario
(Canada). Cette approche part du constat
que le cadre légal n’intervient qu’a
posteriori pour corriger les abus. La
Commissaire propose alors de traiter le
probléeme a la source en intégrant le
respect de la vie privée directement dans
la conception et le fonctionnement des
systemes techniques, et ce, pendant toute
la période d’utilisation des données
personnelles jusqu’a leur obsolescence
informationnelle. Cette forme de régulation
ex ante consiste donc a agir en amont de
I'utilisation abusive des données, en
concevant des systemes techniques qui,

(2) Cavoukian, A.
(2009). Privacy by
Design: The 7 Foun-
dational Principles.
Information and
Privacy, Commis-
sioner of Ontario,
Canada, https://
www.ipc.on.ca/wp-
content/uploads/
Resources/7founda-
tionalprinciples.pdf.
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dans leur design méme, sont capables soit
de prévenir les abus potentiels, soit de
rendre explicites leurs modalités de
fonctionnement et d’orienter les choix des
utilisateurs vers une meilleure protection.

fédérale étasunienne pour le commerce
(Federal Trade Commission — FTC)
recommande que les entreprises adoptent
une approche Privacy by design* tandis
que le législateur européen l'integre dans le

(8) 32° Conférence
internationale des
Commissaires a la
protection des don-
nées et de la vie pri-
vée, Résolution sur
la protection intégrée
de la vie privée, du
27 au 29 oct. 2010,
Jérusalem, Israél.

En octobre 2010, ce
concept est repris lors
de la 32° Conférence
internationale des Com-
missaires a la protection
des données et de la
vie privée®. Selon la

résolution adoptée sur proposition d’Anne
Cavoukian, « la protection intégrée de la vie
privée [constitue] un concept global pou-
vant s’appliquer a I'ensemble des activites
d’une organisation de bout en bout, y com-
pris a la technologie de I'information, aux
pratiques administratives, aux procédes, a

droit positif en 2016.

(5) Défini par
I'article 4-7 du
RGPD comme « la
personne physique
ou morale, I'autorité
publique, le service
ou un autre orga-
nisme qui, seul ou
conjointement avec
d’autres, détermine
les finalités et les
moyens du traite-
ment ».

Ainsi, I'article 25-1 du
RGPD introduit
I'obligation de Data
protection by design. Le
responsable de
traitement® de données
personnelles doit
implémenter au coeur
méme de chaque

systeme d’information des mesures a la
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données « qui sont nécessaires au regard
de chaque finalité spécifique du traite-
ment » et s’assurer qu’elles « ne sont pas
rendues accessibles a un nombre indéter-
miné de personnes sans l'intervention de la
personne physique concernée ». | objectif
est ainsi d’éviter une exploitation abusive
par le responsable de traitement ou des
tiers, ainsi qu’une réutilisation a d’autres
fins que celles pour lesquelles les données
ont été collectées.

Dans le méme temps, le

la conception matérielle et aux réseaux ».

Il s’agit, via des mesures préventives,

de « faire de la protection [des données
personnelles] le mode implicite de fonction-
nement de toutes les organisations, tout en
assurant une fonctionnalité intégrale ».

(4) https://www.
ftc.gov/sites/
default/files/do-
cuments/reports/
federal-trade-com-
mission-report-pro-
tecting-consu-
mer-privacy-era-ra-
pid-change-re-
commenda-
tions/120326priva-
cyreport.pdf.

La résolution invite
également les Commis-
saires a « favoriser
l'intégration des principes
fondamentaux... dans
des politiques et textes
de loi sur la protection de
la vie privée dans leur

fois techniques et organisationnelles pour
mettre effectivement en ceuvre les
principes-clés définis par le reglement

« compte tenu de I’état des connaissances,
des colts de mise en ceuvre et de la
nature, de la portée, du contexte et des
finalités du traitement ainsi que des
risques, dont le degré de probabilité et de
gravité varie, que présente le traitement
pour les droits et libertés des personnes
physiques ».

Pour sa part, I'article 25-2 du RGPD codifie
le concept de protection des données par

(6) Dans ce sens,
voir le Groupe de
travail Article 29,
Lignes directrices
sur I'application et la
fixation des amendes
administratives aux
fins du réglement UE
2016/679 du 3 oct.
2017.

législateur prévoit qu’une
violation des principes de
protection des données
des la conception et par
défaut peut faire I'objet
d’une amende adminis-

trative pouvant s’élever jusqu’a
10000000 euros ou, dans le cas d’'une
entreprise, jusqu’a 2 % de son chiffre
d’affaires annuel mondial, le montant le
plus élevé étant retenu®.

(7) Charte des droits
fondamentaux de
I'Union européenne::
(2000/C 364/01):
JOCE C 264/1

du 18 déc. 2000,
http://www.europarl.
europa.eu/charter/
pdf/text_fr.pdf.

'article 25 du RGPD
retient donc la notion de
« data protection by
design ». Les juristes
distinguent en effet deux
droits fondamentaux, le

droit au respect de la vie privée et le droit a
la protection des données personnelles,

De plus en plus d’Etats membres de
I’'Union européenne modifient en effet leur

Constitution pour reconnaitre un droit a la

protection des données personnelles

autonome a cbté du classique droit au

respect de la vie privée.

Plus ancien, le droit au respect de la vie

(8) In « Le droit au
respect de la vie
privée », JCP 68,
doctrine 2136,
avant de poursuivre
« Cette définition
négative a le mérite
de mettre 'accent
sur la primauté de la
vie privée, celle-ci,
interdite a toute
intrusion indiscrete,
étant pour chacun
le sort commun, le
reste, c’est-a-dire la
vie publique, ouverte
a la curiosité de
tous, étant I'excep-
tion ».

privée est notamment
consacré par larticle 12
de la Déclaration univer-
selle des droits de
I’'Homme de 1948 et
I'article 8 de la Conven-
tion européenne des
droits de I'Homme de
1950. De fagon générale,
il correspond a « tout ce
qui n’est pas la vie
publique de I'individu »

pour reprendre les propos de Robert

défaut (Data protection by default). Par

territoire de compétence ». Cette invitation
a été entendue des deux cotés de
I’Atlantique : dés 2012, la Commission
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défaut, I'entité doit garantir le plus haut
niveau possible de protection des données
personnelles, notamment ne traiter que les

respectivement reconnus par les articles 7
et 8 de la Charte des droits fondamentaux
de I'Union européenne’. La distinction se
retrouve également en droit constitutionnel.

Badinter®, c’est-a-dire le droit de ne pas
voir révélées des informations liées a son
intimité (sphere physique mais aussi
expression d’une relation avec autrui) et a
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son identité pour permettre a la personne
de s’épanouir. Ce droit fondamental entend
protéger I'opacité de I'individu.

Le droit a la protection des données
personnelles correspond a un droit essen-
tiellement préventif en protégeant I'individu
par rapport a un risque lié a 'usage des
technologies de I'information. Ce droit
entend encadrer la collecte, I'utilisation et
la transmission des données personnelles.
Cet objectif est atteint, d’'une part, par

la limitation du traitement des données
personnelles effectué par le responsable de
traitement et, d’autre part, en permettant

a la personne de maitriser la circulation de
son image informationnelle.

Différent mais complémentaire du droit

au respect de la vie privée, le droit a la
protection des données personnelles
contribue également a préserver d’autres
droits et libertés comme la liberté d’expres-
sion et d’information, la liberté de pensée,
de conscience et de religion, la liberté de
réunion et d’association et la liberté d’en-
treprise. |l participe surtout a la lutte contre
la discrimination.

Encore convient-il gqu’il soit implémenté
concretement dans les systémes tech-
niques.

L’inscription dans les systémes tech-
niques

Afin de déterminer les mesures appro-
priées, le respect de I'obligation de
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protection des données des la conception
implique en amont de mener une analyse
d’impact des opérations de traitement
envisagées sur les données personnelles.

(9) Groupe de travail
Article 29, Lignes
directrices sur la
transparence au
sens du réglement
(UE) 2016/679,
adoptées le 29
nov. 2017, WP260
rev.01, version
révisée et adoptée
le 11 avril 2018,
point 60, https://
www.cnil.fr/sites/
default/files/atoms/
files/wp260_gui-
delines-transpa-
rence-fr.pdf.

Selon une approche au
cas par cas, le fabricant
d’un objet (montre
connectée, voiture), le
prestataire de services
(assureur, banque) et le
producteur d’applications
ou de logiciels (Apple,
Google, Microsoft)
peuvent étre conduits a
anonymiser, pseudonymi-

ser ou chiffrer les données personnelles, a
réduire leur nombre ou dégrader la
précision d’une donnée (géolocalisation a
un kilomeétre prés au lieu de quelques
metres). Leur analyse doit également porter
sur les mécanismes de transparence a
mettre en ceuvre « afin que toutes les
sources de données personnelles recues
par une entreprise puissent étre suivies et

(10) Voir Chaire
Valeurs et Politiques
des Information Per-
sonnelles, Signes de
confiance — I'impact
des labels sur la
gestion des don-
nées personnelles,
coordonné par
Claire Levallois-Bar-
th, janvier 2018,
https://cvpip.wp.imt.
r/2018/03/19/
2018-01-signes-
de-confiance-lim-
pact-des-labels-
sur-la-gestion-des-
donnees-person-
nelles/.

retracées jusqu’a leur
source a tout moment
pendant le cycle de vie
au traitement des
données »°. Cette analyse
inclut préalablement a
tout traitement la
sensibilisation des
salariés de ces acteurs
aux prescriptions 1égales
ainsi que 'instauration de
procédures. Pour
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I'essentiel, ces derniéres doivent permettre
de s’assurer que toutes les directions
(métier, juridique, systémes d’information,
des risques...) implémentent le RGPD et
que 'analyse est revue régulierement. Les
connaissances techniques comme le
traitement évoluant (ajout d’une nouvelle
fonctionnalité, modification d’un logiciel),
une politique globale de gouvernance doit
étre mise en place, pour inclure par
exemple une validation externe de la
conformité sous la forme d’un audit ou
d’une certification™.

Autant de mesures destinées a inscrire

au coeur des systemes techniques les
principes-clés de protection des données
personnelles, notamment le principe de
sécurité. En ce sens, il existe un lien entre
les concepts de Security by design et

de Data Protection by design. Les deux
notions cependant ne se confondent pas:
la seconde vise a intégrer par construction
les obligations de licéité, loyauté, transpa-
rence, limitation des finalités, minimisation
et exactitude des données, pour n’en citer
que quelques-uns.

Dans son céleébre article
de 2000 intitulé « Le code
fait loi — De la liberté dans
le cyberespace »',
Laurence Lessing
constatait que le cyberes-
pace possédait sa propre
régulation, le code ou architecture du
réseau, qui constituait une menace pour

(11) Lawrence
Lessig, Code is
Law: On Liberty

in Cyberspace,
Harvard Magazine,
January-Februay,
2000, https://www.
harvardmagazine.
com/2000/01/code-
is-law-html.

nos libertés individuelles.
’auteur expliquait alors::
« S’il n’existe aucune
incitation a protéger la vie
privée — si la demande
n’existe pas sur le
marché, et que la loi est muette — alors le
code ne le fera pas »*.

(12) “If protecting
privacy is not an
incentive--if the
market has not suf-
ficiently demanded
it and if law has
not, either--then
this code will not
provide it”.

En imposant a I'architecture de protéger
nos données personnelles deés la concep-
tion, I'Union européenne cherche a s’assu-
rer que les codeurs intégrent les valeurs qui
constituent le fondement méme de notre
démocratie. Reste aux entreprises et aux
Etats I'obligation d’implémenter concréte-
ment les principes-clés définis par le RGPD
et, si besoin, aux autorités de protection
des données de sanctionner les mauvais
éleves volontaires.
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Parallele entre regles
d'hygiene de santé et protection
des systemes dinformation

Par Philippe Loudenot

« Les hommes n’acceptent le change-
ment que dans la nécessité et ne voient
la nécessité que dans la crise ». Cette
maxime d’un des péres de la construction
européenne, Jean Monnet, se mesure
tous les jours sur différents sujets. En
matiére numérique, les différents inci-
dents révélés, qui émaillent depuis ces
derniéres années les médias, démontrent
régulierement que la cyber sécurité n’est
finalement prise en
compte qu’a l'issue
d’une crise qui peut
malheureusement
étre majeure, pou-
vant contribuer a
la disparition d’un
{g{},‘,‘;‘;‘i,, organisme. Les
risques liés au nu-
mérique sont passés
(FSSI) en quelques années
Ministére des Af- du fait de son essor,
faires sociales, de la du développement

Santé et des Droits )
des femmes des objets connec-

Fonctionnaire de la
sécurité des sys-
temes d’information

tés et de nouvelles méthodes de travail,
d’une dimension quasi anecdotique a une
menace multiple, structurée et organisée.
lls peuvent provoquer des dégats tech-
niques, d’image de marque, juridiques

et financiers considérables, pouvant
mettre potentiellement en jeu la vie de
personnes. Présenté comme cela, c’est
trés inquiétant. Mais, au-dela de faire
peur, il est beaucoup plus important de
sensibiliser, de faire prendre conscience
un organisme de la menace des impacts
potentiels et ainsi de pouvoir rebondir. Le
point positif, c’est que I'on sait comment
faire, mais encore faut-il le faire...

Il est possible de comparer le numérique

au monde de la santé: il est a noter que

de nombreux termes ou concepts lui sont
empruntés. Mais en matiere de sécurité, a
linstar de la santé, les problemes ne sont
encore trop souvent vus que dans 'urgence
et le curatif. Pour preuve, en médecine, on
admire bien plus un chirurgien capable d’un
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exploit médiatique qu’un Ignace Philippe
Semmelweis, médecin obstétricien hon-
grois, qui ceuvra pour I’hygiene. Il démon-
tra I'utilité du lavage des mains, apres la
dissection d’un cadavre, avant d’effectuer
un accouchement. Ses travaux, permettant
de faire du préventif, ont malheureusement
mis quelques années avant d’étre adoptés.
En médecine, son cas est régulierement
cité en exemple d’une situation ou le
progres a été freiné par une inertie bien en
place. En matiere de sécurité numérique,
I’hygiene doit étre de mise.

Au-dela de I'hygiene, il peut étre fait une
comparaison hasardeuse concernant la
prophylaxie. En médecine, une prophylaxie
désigne un processus actif ou passif ayant
pour but de prévenir I'apparition, la pro-
pagation ou I'aggravation d’une maladie.
Elle est au centre des campagnes de pré-
vention, selon le principe qu’il « vaut mieux
prévenir que guérir ». Cela vaut pour un
patient comme pour la société. En matiere
de prophylaxie, il est distingué 4 stades

de prévention. Les mesures de prévention
qui y sont associées reposent sur tout un
ensemble d’outils, depuis I'information

et I'hygiéne jusqu’a la remédiation, en
passant par 'immunisation, le dépistage
précoce et la quarantaine pour aboutir
éventuellement a un ensemble de mesures
palliatives ou d’abandon si le rapport béné-
fices/investissements est en trop grand
déséquilibre. A ce titre, les campagnes de
mise a jour systématique — patchs, signa-
tures anti-malware, etc. — la déclaration

40 Revue de la Gendarmerie Nationale 4° trimestre 2018

des incidents (ANSSI, ACSS Santé, cyber-
malveillance...), ainsi que les démarches
de prévention diverses d’hygiene SSI, le
dépistage précoce de certaines exploita-
tions, vulnérabilités — nouveau malware,
par exemple — sont autant d’entreprises
prophylactiques.

Si I'on reporte les 4 stades de prévention
au numérique, cela pourrait donner:

e une prévention primaire par la mise en
ceuvre de moyens devant permettre de
garantir:

- la sensibilisation, la formation, la mise en
place de bonnes pratiques (ex: rédac-
tion de guides, recommandations);

— le fonctionnement nominal des sys-
temes et d’empécher I'apparition de
I’exploitation de vulnérabilités sur les SI;

— la protection des données de I'entre-
prise et son patrimoine immatériel;

— la sécurisation de la relation avec les
tiers (autres entreprises-administrations,
fournisseurs, sous-traitants);

— la sécurisation de la relation avec les
bénéficiaires (citoyens, patients, clients).

Dans le cadre de la prévention primaire,

le RSSI doit étre force de proposition de
produits connectés et/ou services connec-
tés sécurisés; nous sommes bien sur une
phase de « Security by design ».

¢ | a prévention secondaire vise a réduire
la gravité de I'exploitation de vulnérabilités,
notamment par la détection (dépistage), la
prise en charge (mise en place de mesures
organisationnelles et techniques), la remé-
diation et I'alerte.

DOSSIER
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(1) Plan de Reprise/
Continuité d’Activité
(PRA-PCA). Un

plan de reprise
d’activité (PRA) est
une procédure qui
permet d’assurer la
reprise des activités,
en mode dégradé
ou a plein régime
en cas de sinistre
(inondation, coupure
électrique, incendie,
destruction de don-
nées vitales...). Un
Plan de Continuité
d’Activité (PCA) est
une procédure qui
permet d’assurer

la continuité des
activités, sans perte
de données et qui
offrira un acces

au Sl sans rupture
d’exploitation.

e La prévention tertiaire
concerne I'évitement des
complications d’attaques
déja manifestes et la mise
en place de procédures
de remédiation (PCA/
PRA'; Forensic...).

e La prévention qua-
ternaire : en matiere
numérigue ce stade va
reposer sur un retour a
des procédures fortement
dégradées. Linvestis-
sement technique peut
s’avérer peu approprié,
trop colteux au regard

des systemes d’information impactés.

Tableau des 4 types de prévention prophylactiques

Pour rester dans le domaine de la santé,

mais cela est valable pour la quasi-totalité

des secteurs d’activités, I'avénement du

« tsunami digital » est un fait constaté tous

les jours. Source de progres et d’aug-

mentation de chances pour les patients

(et nous en sommes tous, avérés ou

en devenir), il est désormais impossible

d’éviter le débat sur les dépendances aux

technologies numériques. Le numérique se

trouve partout et méme la ou il n’était pas

attendu:

— Systemes hospitaliers d’information,

— Dispositifs biomédicaux,

— Systemes centralisés de gestion tech-
nigue ou de batiment,

— Objets connectés.
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Ces différentes composantes sont
aujourd’hui, peu ou prou, interconnectées,
de plus en plus ouvertes. Avec leur propre
historique et une architecture particuliere a
chacune d’entre elles, elles posent la pro-
blématique de la maitrise des processus,
des informations qui y circulent et de la
prise en compte de la sécurité numérique.

L'évolution des traite-

(2) Depuis le premier  ants de 'information, la

octobre 2017,

Le secteur de la mise en place de

santé fait I'objet

d’'une obligation, convergences technolo-

oore aene 0% giques: ordinateurs,

etablissements de réseaux, protocoles

santé, organismes ) 2 .

etservicesexercant  d’échanges, appareils

des activités de . ]

prévention, de dia- biomédicaux, font des

g”os,“c oudesons,  gystdmes d’information

e signalement des o

incidents de sécu- numériques autant de

rité des systemes . L

dinformation (At cibles; des incidents et

LI11-82CSP) 4eg attaques sont
régulierement déclarés?.

Ces dernieres sont lancées non seulement

par des individus ou des groupes d’indivi-

dus, guidés par I'appat du gain mais

peuvent étre aussi menées par des Etats

ou de grandes organisations pour déstabili-

ser un pays. Par chance, aucun incident

d’ampleur équivalente a ce qui est arrivé en

2017 en Angleterre - avec l'arrét d’activités

pendant plusieurs jours d’établissements

de santé et I'évacuation d’une partie de

leurs patients - n’est arrivé chez nous.

Mais, légitimement nous pouvons nous

poser la question: encore combien de

temps?
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Au-dela de ce focus « santé », a I'heure de
I'interconnexion globale des réseaux de
communication, de la convergence numé-
rique et de I'accroissement exponentiel

de la puissance des moyens utilisés dans
les technologies de I'information, chacun
est confronté a des changements rapides,
porteurs de nouvelles opportunités, mais
également a de nouveaux risques qu’il

est de plus en plus difficile de percevoir.
Dans un monde numérique banalisé et en
constante évolution, la sécurité de I'in-
formation reste un concept difficilement
assimilé et accepté par tous. Comme nous
I'avions déja indigué: le point positif, c’est
que 'on sait comment faire, mais encore
faut-il le faire...

Les enjeux de la sécurité des systemes
informatiques représentent un défi majeur
dans des environnements et des techno-
logies qui changent constamment. Il est
donc impératif de bien comprendre que la
cybersécurité n’est pas qu’une question
technigue ou qu’un sujet d’organisation et/
ou de communication. Cela nécessite un
réel changement de vision.

Quel que soit le secteur d’activité, il est
essentiel de mettre en place une véritable
gouvernance de la sécurité adaptée a la
culture de I'organisation et capable de
fédérer 'ensemble des actions. La sécurité
ne peut pas étre considérée comme une
pratique a part: elle doit s’intégrer dans la
stratégie de I'organisation.

PARALLELE ENTRE REGLES D’HYGIENE DE SANTE ET PROTECTION DES SYSTEMES D’INFORMATION
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La gestion des risques liés aux S, la
sécurité des Sl et la confiance numérique
sont étroitement liées. La premiere est une
démarche pour appréhender les risques
auxquels I'organisation est exposée via
ses systéemes d’information numériques,

la deuxieme se rapproche des moyens

mis en oceuvre pour défendre le patrimoine
informationnel de I'organisation, tandis que
la derniére correspond a une démarche qui
doit permettre a I'organisation de tirer parti
de la chaine de valeur liée aux dispositifs
mis en place pour assurer la confiance.
Aujourd’hui cela est encore trop vite instru-
mentalisé, considérant que ce n’est qu’un
probléme technique. La cyber sécurité doit
étre au coeur de la stratégie des entre-
prises.

Le responsable de la sécurité des sys-
témes d’information (RSSI) doit bénéficier
d’une marge de manceuvre qui dépend
essentiellement de son positionnement
hiérarchique. Un organisme tirera avan-
tage de rapprocher le RSSI du pouvoir
décisionnel, voire d’organiser son ratta-
chement a la direction. Cela implique des
décisions stratégiques, qui relevent bien
de I'autorité de la direction. Le RSSI quant
a lui doit renforcer la culture de la sécurité
avec I'ensemble des responsables des
directions fonctionnelles, techniques, et les
parties prenantes de I‘organisation (Utilisa-
teurs clés, décideurs, directions « métier »,
direction informatique, maitrise d’ouvrage,
maitrise d’ceuvre, etc.).

Le rapprochement du RSSI de la direction
est notamment rappelé dans la revue stra-
tégique de cyberdéfense, présentée par

le secrétariat général de la défense et de
la sécurité nationale (SGDSN) au mois de
février 2018 « Le niveau de risque portant
sur les systemes d’information... doit a
tout moment étre connu et accepté par la
direction de I'entité. Pour I'assister dans
ce suivi, elle peut nommer un RSSI... Il est
primordial que cette chaine fonctionnelle
de sécurité des systemes d’information ne
Soit pas soumise a I'autorité hiérarchique
de la direction des systemes d’information
de l'entité ».

Mettre en ceuvre une gouvernance SSI

de fagon performante et peu colteuse,
c’est possible! Cela permet en outre de
réellement commencer a faire du préventif
et non du curatif, de limiter les surco(ts
directs ou indirects — et de tres loin
supérieurs — induits obligatoirement par
tout incident ou piratage d’un systeme
d’information. La meilleure fagcon de se
protéger consiste a adopter un processus
de gestion des risques dans une démarche
d’amélioration continue, en prenant en
considération les vrais besoins en matiere
de sécurité. Cette approche reste bien la
mieux adaptée aux besoins réels, la plus
efficace et la moins chére. Une telle mise
en ceuvre permet de faire de la cybersé-
curité une véritable source de création de
valeur et ne plus étre identifiée comme
une contrainte Iégitime mais pesante. Elle
a pour objectif de satisfaire les exigences
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d’une direction. Elle permet d’expliquer,
quel que sait le type d’organisation, a
I’ensemble des acteurs, autour d’'un mini-
mum d’échanges, les risques concernant
les systemes numériques, les enjeux de

la cybersécurité, de concilier les visions,
d’harmoniser les actions, d’évaluer et
contrbler ces dernieres. Elle est le prérequis
permettant d’assurer une sécurité efficiente
des systémes d’information. Si cela est mis
en ceuvre, sil'intégration de la sécurité est
intégrée des les phases de réflexion et a
haut niveau pour conduire leur transforma-
tion numérique, les directions d’entreprise
et d’organismes s’apercevront rapidement
que la sécurité, loin d’étre un centre de
co(t, peut étre un véritable levier de perfor-
mance.
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Apres une carriére au sein du ministére

de la Défense a différents postes, Philippe
LOUDENOT devient responsable national

de la sécurité des systémes d’information
du service de santé des armées. Il devient
ensuite, FSSI-adjoint dans le service du Haut
fonctionnaire de défense et de sécurité pour
les ministéres chargés des affaires sociales.
Il rejoint les services du Premier ministre en
2011. Il participe a la création et a la mise

en place du service du Haut fonctionnaire
de défense et de sécurité. Il en est nommé
fonctionnaire de sécurité des systéemes
d’information et conseille les autorités des
services du Premier ministre, juridictions
autorités administratives indépendantes en
matiére de cybersécurité. Il rejoint a nouveau
le service du Haut fonctionnaire de défense
et de sécurité des ministéres chargés des
affaires sociales comme FSSI.

Chargé de cours SSI au profit de différentes
universités et écoles d’Ingénieurs, Philippe
LOUDENOT est également présent dans la
vie associative des experts en Sécurité du
Systéme d’Information: il est administrateur
du CESIN, membre du club EBIOS et de
I’Association des Réservistes du Chiffre et
de la Sécurité de I'Information.

DOSSIER

Le poste de travail Linux
en gendarmerie, plier de la séecurité en
orofondeur du systeme dinformation

Par Sébastien Hamel

Au début des années 2000, le systeme
d’information de la gendarmerie natio-
nale était composé de solutions proprié-
taires organisées en silos « métiers » qui
communiquaient difficilement entre elles.
L'extension de I'Intranet a 100000 gen-
darmes ne pouvait étre assumée finan-
cierement qu’en adoptant une stratégie
centralisatrice de réduction des techno-
logies, basée sur le respect des normes
et standards, dans une logique d’urbani-
sation. Respectueuse
de la sécurité, une
innovation selon des
technologies et des
colts maitrisés a
ainsi accompagné
SEBASTIEN HAMEL  "évolution du sys-
teme d’information
pour nos gendarmes.
Représentant plus de
90 % du parc infor-
Qi matique, les 75000
nationale postes « Linux »,

Lieutenant-Colonel
de Gendarmerie
Chef de bureau
Chargé de projets
informatiques

déployés dés 2014, pour accéder aux ap-
plications, concrétisent 'aboutissement
de cette stratégie.

Un environnement complexe qui conduit
a une centralisation poussée

Si le maillage territorial de la gendarmerie

(4 300 sites géographiques en métropole et
outremer) facilite la proximité avec nos conci-
toyens, il représente un défi technologique
complexe pour garantir le fonctionnement
des applications sur les postes informatiques
répartis au sein d’un réseau, reliant des
petites brigades en milieu rural comme des
états-majors régionaux, au travers de liens

a débits limités. Cela a conduit a privilégier

la centralisation des compétences et des
applications, poussant a I'extréme I'automa-
tisation, pour garantir I'état de 'art techno-
logique de l'intégralité du systeme d’infor-
mation et renforcer sa sécurité. Chaque
composant technique est congu pour étre
interopérable et peut étre remplacé pour des
raisons technologigues ou financieres.
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Porte d’entrée du systeme d’information, le
poste Linux, sous distribution « Ubuntu »,
obéit parfaitement a ce modele de concep-
tion modulaire et maitrisé en central.
Congu et maintenu par deux techniciens,

il est banalisé et permet aux personnels
d’accéder depuis n’importe quelle unité de
gendarmerie aux applications métiers auto-
risées. Limportante présence territoriale
de la gendarmerie, qui engendre certes

un risque de sécurité accru en multipliant
les points d’accés, représente in fine un
véritable atout pour la résilience. En cas de
perte de matériels, voire d’une brigade, un
mode de fonctionnement dégradé efficace
consiste en un simple déplacement des
personnels dans I'unité la plus proche pour
garantir la continuité d’activité sans impact
majeur. Composé d’éléments simples

au regard de la stratégie d’emploi quasi
systématique des technologies et applica-
tions Web: un antivirus, un navigateur, une
bureautique compléte (couplée au logiciel
de rédaction des procédures), un client

de messagerie et divers utilitaires, il est
parfaitement maitrisé puis mis a jour des
évolutions technologiques et de sécurité
pour assurer la cohérence et la sécurité

du systeme d’information afin de réduire le
risque d a sa dispersion.

Dés lors, il appartient aux applications
de prendre en compte une configura-
tion unique du poste informatique et non
I'inverse, de maniere a éviter les incom-
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patibilités de configurations multiples des
postes reposant sur des logiciels dépréciés
vulnérables. Chaque évolution s’inscrit
dans un processus de qualification par les
chefs de projets techniques qui, a partir

de machines de référence virtualisées,
provisionnées a la demande, s’assurent

de I'absence de régression fonctionnelle
avant tout déploiement. Le cas échéant, ils
procedent aux modifications.

Le poste informatique représente la brique
technique incontournable du socle, asso-
ciée aux systemes centraux d’authentifi-
cation, de gestion des acces, d’échanges
de données, d’exploitation des traces, qui
guide et contraint les applications dans
leurs choix technologiques.

Pour respecter les principes fondateurs, le
choix des logiciels libres, qui garantissent
mieux le respect des standards en permet-
tant la modification du code, s’est imposé.
Les chefs de projets ont été accompagnés
dans cet objectif de cohérence globale du
systeme d’information par I’échelon central
avec la mise a disposition d’un cadre de
cohérence technique et d’un reglement des
développements qui recensent les techno-
logies validées et décrivent la fagon de les
intégrer.

Pour réduire les adhérences logicielles sur le
poste informatique, un inventaire des déve-
loppements locaux a permis de remplacer

certains logiciels et d’intégrer des besoins
majeurs au sein des projets centraux, dans
le but de respecter la politique logicielle de
Pinstitution. Les échelons locaux s’inscrivent
désormais dans un processus de demande
de validation des logiciels et chacun doit
demander 'autorisation d’utiliser une
application. Un premier filtre est réalisé par
le support informatique local qui procéde
d'initiative a I'installation du logiciel ou saisit
I’échelon central pour prise de décision. Le
cas échéant, une alternative est proposeée.
Linventaire des applications autorisées

est disponible dans une application de
demande et suivi des logiciels « ADSL ».

L'utilisateur étant familier des logiciels du
poste informatique, le remplacement du
systeme d’exploitation propriétaire s’im-
pose naturellement dés 2008 avec le choix
de Linux « Ubuntu » qui met a disposition
tous les 2 ans une version « LTS » intégrant
un support évolutif et correctif sur 5 ans,
gage de stabilité. Le gain du remplacement
des logiciels est estimé a plus de 10 M€
par an en droits d’'usage et maintenance.

Un poste informatique Linux performant a
d’abord été déployé pour le chargé d’ac-
cueil dans toutes les brigades de gendar-
merie, apportant le service de partage des
fichiers et acculturant les personnels avec
une conduite du changement réalisée par
les services SIC décentralisés et centraux,
associant le centre national d’assistance
aux utilisateurs. Un facteur clé de succes
pour accompagner chaque évolution du

poste Linux consiste également a fournir
une plus-value (arrivée du e-learning, acces
Internet via Firefox, fonctionnalités éten-
dues, matériels plus performants, formation
a la bureautique « OpenOffice »).

Le remplacement de « Windows » par

« Ubuntu » s’est ensuite accéléré pour
atteindre 72500 postes en 2014. Cette
évolution se poursuit en 2019 ou le parc

« Windows » sera réduit a 7000 machines.

Les mises a jour du systeme d’exploitation
et logiciels sont déployées en quelques
jours en central sur le parc informatique
de maniere automatisée, apres les phases
de conception et de qualification décrites
supra. Les correctifs de sécurité sont
déployés sans préavis.

Pour limiter le risque de saturation des
réseaux, une architecture de redistribu-
tion supervisée sur 4 300 sites permet

de déployer massivement sur tout le

parc Linux en quelques heures via I'outil
systeme « APT » a colt maitrisé. Une forte
expertise technique, un outillage adapté et
une réelle capacité de décision, associant
commandement, architectes, chefs de
projets applicatifs et techniciens décentrali-
sés, permettent de réagir rapidement pour
résoudre tout dysfonctionnement dd aux
déploiements: prouesse technique néces-
saire pour déployer un correctif fonctionnel
ou de sécurité en urgence.
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Une représentation cartographique acces-
sible par la chaine SIC permet aussi aux
équipes informatiques de vérifier I'état du
parc et de pointer d’éventuels dysfonction-
nements qui, s’ils ne sont pas documentés
dans le wiki technique interne, sont remon-
tés en central pour analyse et résolution.

Les « ressources humaines » et « I'organi-
sation » sont propriétaires et responsables
de la qualité des données de référence,
répliquées chaque nuit automatiquement
dans les bases centrales d’authentifica-
tion et de contrdle d’acces, pour que les
utilisateurs qui se connectent depuis un
poste banalisé disposent chaque jour des
droits conformes au strict besoin d’en
connaitre. Certains sont prévus légalement,
en fonction de leur unité d’affectation,

de leur qualité hiérarchique et judiciaire.
L’authentification forte (carte a puce et
code personnel) répond également aux
exigences de sécurité pour controler les
acces aux postes et applications les plus
sensibles, et étre en mesure de pouvoir les
imputer. Conservées légalement, les traces
de connexion sont exploitables par I'ins-
pection générale dans un cadre judiciaire
ou de contréle hiérarchique.

La gendarmerie a initié la mise en confor-
mité des applications Web respectant ainsi
I’obligation Iégale de rendre accessible le
systeme d’information (référentiel général
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d’accessibilité des administrations). Depuis
quelques semaines, le poste Linux est
rendu accessible aux personnels en situa-
tion de handicap visuel avec retour vocal,
zoom par loupe, curseur cible, couleurs
inversées.

Pour réduire les risques de sécurité, un
antivirus centralisant les alertes, déployé
en 2018, permet de déceler les comporte-
ments anormaux et de réagir. Des actions
de sécurisation ont également été réalisées
avec 'appui des experts de I'agence natio-
nale de sécurité des systemes d’informa-
tion et ’homologation de sécurité du poste
Linux s’inscrit désormais dans un cycle
d’amélioration continue. La remontée des
actions réalisées sur le poste informatique
par chaque utilisateur devrait encore renfor-
cer la sécurité en 2019.

Enfin, la transformation numérique de la
gendarmerie nationale, qui donne aux
gendarmes d’unité opérationnelle une vraie
capacité d’action en mobilité permettant
de renforcer le contact avec la population
et évitant aussi d’inutiles déplacements, fait
évoluer le modele du poste de travail avec
le déploiement de 70000 smartphones
individuels et le déploiement de nouvelles
applications mobiles. Dans le respect des
principes fondateurs, ce virage stratégique
et technologique donne aujourd’hui les
moyens de repenser I'exécution du métier
sur le terrain pour s’ancrer dans la moder-
nité.

Threat Intelligence,
e renseignement sur les menaces au
senvice de la cybersecurite en entreprise

Par Barbara Louis-Sidney

NDLR: La notion de renseignement évoquée dans cet article comprend une sémantique propre au
monde I'entreprise et a son environnement cyber. Elle doit étre distinguée du renseignement criminel
et administratif qui met en ceuvre des concepts et des méthodologies spécifiques et usant d’une

terminologie différente.

La threat intelligence peut se définir
comme un processus visant a fournir du
renseignement actionnable et contextua-
lisé sur les cybermenaces et les groupes
d’attaquants informatiques ciblant une
organisation. Il s’agit d’un véritable outil
d’aide a la prise de décision (straté-
gique) et a I'action (opérationnelle) pour
améliorer son niveau de cybersécurité.
La threat intelligence (TI) reste toutefois
en proie aux buzz
words et aux abus
de langage générés
par les approxima-
tions de vendeurs

de cybersécurité. Le
renseignement sur
les menaces est en
réalité une matiére a
démystifier.

BARBARA
LOUIS-SIDNEY

Les produits estampillés « Tl » proposent
souvent un contenu décorrélé de la réalité
de I'entreprise, de ses besoins et de ses
enjeux. Il s’agit parfois d’une veille de luxe,
ou de nombreuses données sont collectées
en sources ouvertes, sans mise en perspec-
tive. Il peut s’agir d’analyses de tendances
généralistes qui, bien que stimulantes
intellectuellement, n’apportent rien aux
challenges quotidiens du RSSI. Les « feeds »
ou flux d’indicateurs de compromission sont
souvent bruts et non contextualisés. S’ils
constituent un matériau prét a consommer,
ils sont régulierement fournis en vrac et sans
priorisation. Les alertes qui en sont issues
sont alors trop nombreuses et de pietre qua-
lité (problématique des faux-positifs).

Elitiste, inutilisable ou dépourvue de
contexte, la threat intelligence péche encore
a convaincre certains de son utilité au quoti-
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dien. Il s’agit la d’une mauvaise application
de la matiére. Le renseignement sur les
menaces est essentiel a I'entreprise qui
souhaite prendre les devants sur celles

qui I'entourent. Les produits dits de « Tl »
doivent étre accessibles, sur-mesure, et
donc utiles a leur destinataire, dans une
véritable logique de « renseignement ».

De la donnée au renseignement

L'objectif du renseignement sur les menaces
est de convertir les efforts de collecte
d’information et d’analyse de I’équipe
interne dédiée ou du prestataire de threat

intelligence en recommandations concrétes
et personnalisées, afin d’améliorer la
compréhension de la menace, la détection
des incidents et, plus globalement, I’état de
cybersécurité du client final.

Le cycle traditionnel du renseignement est
constamment ressassé. Nous en oublions
cependant trop souvent les fondamen-
taux et confinons la threat intelligence aux
étapes de collecte, d’analyse et de dissé-
mination. Toutefois, les besoins du client
sont au coeur du cycle de renseignement,
aux étapes « d’expression des besoins » et
« d’ajustement ». Ce sont ces besoins qui
conditionnent la collecte et qui influencent
I’analyse.

Les activités de recherche et d’investi-
gation en threat intelligence sont les plus
connues. Le hunting a partir de sources
ouvertes (OSINT) permet la collecte d’infor-
mations sur les groupes d’attaquants, les
modes opératoires et les différentes cam-
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pagnes d’attaques. Mais ces productions
ne suffisent pas a elles seules a qualifier
une démarche de threat intelligence. Bien
qu’intéressant, un rapport sur une cam-
pagne ne ciblant ni votre secteur d’activité,
ni de potentiels partenaires ou sous-trai-
tants, ni votre zone géographique ou
aucune des technologies et équipements
que VoUs managez, ne vous apportera que
peu d’éléments concrets au quotidien. La
veille et la capitalisation de ces données
sont elles aussi insuffisantes, si elles ne se
réalisent pas dans I'objectif de vous fournir
des pistes d’action.

Pour convaincre, la threat intelligence doit
gagner en valeur intrinséque et proposer,

comme son nom l'indique, du renseigne-

ment.

Le terme « renseignement » est réguliere-
ment employé pour décrire les données
factuelles collectées sur un adversaire
hostile. Le terme peut cependant se définir
comme le résultat d’un processus de col-
lecte, d’analyse, de mise en perspective,
d’évaluation et d'interprétation de données
a la lumiere des réalités du destinataire car
ce qui est du renseignement qualitatif pour
I'un ne sera qu’une donnée sans valeur
ajoutée pour un autre. Le produit final est
donc un ensemble d’informations qui,

une fois analysées, fournissent des pistes
concretes d’amélioration du niveau de
cybersécurité. C’est une aide a la prise de
décision.
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Une telle définition contredit I'idée d’une
threat intelligence élitiste ou simplement
constituée de feeds ou de rapports sur des
précédentes campagnes, annexés d’lI0Cs,
sans mise en perspective, sans recom-
mandations concrétes, voire sans inputs
du client.

JP 2-0, Joint Intelligence, 22 octobre 2013, US
Department of Defense

De la threat intelligence informative a la

threat intelligence appliquée

La threat intelligence n’est pas — ou ne

devrait pas étre — un produit de luxe. Toute

entreprise ou institution, quelle que soit sa
taille ou ses moyens, de la jeune pousse

a la multinationale, peut tirer profit de la

connaissance de son environnement et

des risques cyber la concernant. Mais
pour cela, I'extraction d’informations doit
s’appuyer sur plusieurs criteres:

— Les criteres dits « objectifs » sont ceux
qui permettent d’identifier et de prioriser
les données et les informations qui seront
utiles : zone géographique, secteur d’ac-
tivité, nature du marché, description des

logiciels et équipements gérés, exposition
médiatique de I’entreprise...

— Les criteres dits « subjectifs » qui per-
mettent d’ajuster le produit aux besoins
et au niveau de maturité du récipiendaire :
moyens humains et organisationnels de
consommation de la threat intelligence,
moyens financiers, objectifs de I'organi-
sation, politique de sécurité des sys-
temes d’information, contraintes Iégales,
nature du capital a protéger...

La threat intelligence ainsi cadrée abonde
en faveur d’une forme de ruissellement ou
le renseignement sur les menaces impacte
la stratégie de cybersécurité de I'entreprise
de fagon globale. Elle irrigue I'ensemble
des métiers et des acteurs impliqués dans
la stratégie de cybersécurité du client final.

Le renseignement sur les menaces
cyber peut interférer dans les enjeux
business et renouveler le management
du risque traditionnel. Loin des indica-
teurs de compromission et des rapports
sur diverses campagnes d’attaques, la
threat intelligence a vocation a apporter
des pistes de réflexion et des éléments de
réponse aux questions suivantes:

- A quelles menaces mon entreprise
est-elle exposée ? A quels risques
faisons-nous face ? Quelles décisions
dois-je prendre pour améliorer I'état de
cybersécurité de mon entreprise ? Quel
est I'impact potentiel de ces menaces sur
mon activité, mes investissements, mes
partenariats ?
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L'anticipation des dégats engendrés par un
rangongiciel sur le systéeme d’information,
I’identification de risques accrus dans une
zone géographique en proie a des attaques
informatiques destructrices, I'occurrence
d’incidents ou d’acte de cyber espionnage
chez un partenaire ou sous-traitant... sont
autant d’informations pouvant peser dans
la prise de décisions, le choix de budgets
et de polices d’assurances ou encore I'en-
gagement d’investissements en matiére de
solutions de sécurité.

Dans ce cas précis, la threat intelligence
est, a I'image de I'intelligence économique
ou de la veille concurrentielle, une source
d’informations supplémentaire sur I'écosys-
teme d’un organisme. Elle peut se maté-
rialiser par I'évaluation de probabilités de
risques, de codits associés a I'occurrence
de ces risques (remplacement, remédia-
tion...). La connaissance des groupes
d’attaquants et de leurs capacités, des
tendances et des attaques précédentes,
permet de réduire les incertitudes et d’an-
ticiper un certain nombre de scénarios, en
faveur d’une gestion active des risques. La
résilience et la continuité d’activité sont ici
nourries par la démarche de threat intelli-
gence, qui integre pleinement la stratégie
commerciale de I'entreprise.

Le management de vulnérabilités

a I'aune du renseignement sur les
menaces est également un enjeu primor-
dial. Le nombre de vulnérabilités rendues
publigue chaque jour est considérable. La
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gestion du patching de ces vulnérabilités
est décisive en matiere de cybersécu-

rité opérationnelle. Se renseigner sur les
menaces, les acteurs et leurs capacités
peut éclairer sur le statut et la criticité d’'une
vulnérabilité. Est-elle publique ? exploi-

tée activement par un ou des groupes
d’activité ? Si oui, lesquels? Ces groupes
d’activité sont-ils susceptibles de s’atta-
quer a mon secteur d’activité ? La priori-
sation dans I'application de correctifs peut
permettre un gain de temps et d’efficience
considérable.

La sécurité des systémes d’informa-
tion d’une organisation doit s’adapter a la
connaissance de la menace. QuU'il s’agisse
de la mission d’architecture sécurité, ou
des différents contréles mis en place,
ceux-ci peuvent bénéficier d’une orienta-
tion supplémentaire afin de répondre aux
risques identifiés. La politique de sécurité
des systemes d’information ainsi que les
vagues de sensibilisation peuvent égale-
ment étre ajustées afin de coller aux réalités
des menaces actuelles.

Le Security Operation Center et I'activité
de détection font partie des principaux
bénéficiaires du renseignement technique
sur les menaces. La contextualisation des
données permet une meilleure qualification
des alertes et diminue le nombre de faux
positifs. Lintégration de flux d’indicateurs
de compromission contextualisés en est

la premiere étape pour une détection péri-
phérique mais c’est une stratégie globale
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de collecte de logs qui peut &tre envisageée.
L'utilisation d’un modéle de standardisation
oriente vers la détection comportemen-
tale et en profondeur. L utilisation d’outils
de collecte plus précis que Windows

Event Manager, autorise la confection
d’algorithmes de détection sur-mesure en
réponse aux modes opératoires connus.
Ces outils dont un point de départ inté-
ressant pour une démarche de threat
intelligence, qu’il convient de compléter au
fil du temps par ses propres données et
analyses.

La threat intelligence devrait idéalement
permettre d’anticiper les différentes
attaques pouvant survenir. Cette matiere
n’a malheureusement pas pour objectif
de prédire le futur et 'analyste n’est pas
devin. Il collectera et mettra en perspective
nombre d’éléments (modes opératoires et
signaux faibles et forts) afin de fournir un
panorama complet des risques en pré-
sence. Certains signaux peuvent alerter:
hausse du nombre de typosquatting,
reprise d’anciens domaines ou encore
fuites de données contenant des iden-
tifiants d’utilisateurs du systeme d’in-
formation. L'anticipation est un véritable
challenge. L'analyse et la connaissance
des différents acteurs, groupes d’activité
et campagnes peut donner des indices
sur les intentions et mobiles de certains
groupes.

Lorsgu’un incident survient, qu'il ait été
anticipé ou non, I'analyste en threat

intelligence peut fournir des éléments
cruciaux aux équipes de réponse a
incident. Quel groupe d’activité attaque ?
Pourquoi, et dans quel contexte ? Dis-
pose-t-on d’indicateurs, d’observables et
de regles YARA permettant de rechercher
les traces supplémentaires de I'attaquant ?
Existe-t-il des informations en sources
ouvertes, sur les réseaux sociaux, au sujet
de cette attague ? Mon organisation est-
elle la seule touchée ? L'attaque est-elle
ciblée ou globale? Des samples du maliciel
utilisés sont-ils disponibles en ligne et
analysés?

Le renseignement sur les cybermenaces
peut transformer la démarche tradition-
nelle de pentest en véritable Red Tea-
ming. Les scénarios de simulation basés
sur une réelle connaissance des groupes
d’activités ciblant notre secteur d’acti-

vité, des risques pesant sur notre entité,
gagnent en réalisme, et donc en pertinence
dans I'évaluation de la couverture défen-
sive. Rien ne vaut une mise en situation
dans des conditions réelles. Il est possible,
en se concentrant sur quelques acteurs, ou
quelques modélisations, de construire des
simulations tres pertinentes, reproduisant
fidelement les TTPs d’un cluster d’activité,
ou panachées selon I'appréciation de
I'analyste.

Enfin, le partage est la clé de volite
d’une démarche de threat intelligence
réussie. Dialoguer, échanger avec ses
pairs, dans des cercles de confiance,
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permet d’enrichir sa base de connaissance
en renseignement technique, opérationnel
et stratégique. C’est également I'occasion
de collecter des indicateurs contextualisés,
ainsi que de nombreux retours d’expé-
rience.

Toutes ces applications concretes sont
accessibles, adaptables. Elles challengent
une threat intelligence jusque-la parado-
xalement éloignée des préoccupations de
son principal consommateur. En somme,
il s’agit simplement de s’adapter aux
risques existants et de faire des choix
éclairés, priorisés et rationalisés, non plus
« par défaut ». La threat intelligence est

a la portée de tous; elle a le pouvoir de
révolutionner la SSI et I'analyse de risques
traditionnelle en y apportant un nouveau
souffle. De cette démarche évidente ne
pourra ressortir qu’une amélioration de la
cybersécurité des organisations.
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Données personnelles et
collectmvités territoriales : usages actuels et

recommandations

Par Anne le Henanff

Cette étude, réalisée avec la collaboration de Didier Danet et Gérard de Boisboissel, est présentée au
titre de la Chaire Cyberdéfense et Cybersécurité Saint-Cyr, Sogeti, Thales.
https.//www.chaire-cyber.fr/Donnees-personnelles-et-collectivites-territoriales

Les Collectivités territoriales collectent
depuis toujours des données ce qui
permet d’assurer a leurs habitants des
compétences de proximité de trés nom-
breux services. Ces pratiques, souvent
non écrites et formalisées, sont I’héritage
du fonctionnement des services.

Les collectivités locales sauront rebondir

et faire d’une contrainte supplémentaire

une opportunité. Nous sommes cepen-

dant encore loin d’une politique exemplaire
de protection et de
gestion de la donnée.
Le chemin sera long
et 'accompagnement
des collectivités locales
indispensable. Les
données des Francais
constituent le patri-
moine de notre pays
et les protéger est une

ANNE LE HENANFF

obligation au regard des risques majeurs
d’attaques cyber et de vols de données.

La gestion des données n’est pas un sujet
nouveau pour les collectivités locales. Leurs
activités spécifiques, les relations per-
manentes qu’elles entretiennent avec les
citoyens sur de multiples sujets de leur vie
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quotidienne et I'archivage des informations
collectées font qu’elles maitrisent parfai-
tement et depuis longtemps le sujet de la
donnée. Les agents territoriaux recueillent,
gérent et conservent toutes ces informa-

tions pour le besoin des services au public.

Il est difficile pour une collectivité locale
d’exercer pleinement ses compétences
sans ce travail préalable de collecte d’in-
formations. Les pratiques en la matiére,
diffuses et trés variées d’une structure a
I'autre, dépendent de son histoire, de sa
taille, du nombre de services a la popula-
tion mais aussi des regles de gouvernance
et de fonctionnement imposées par le
secrétaire de mairie ou le directeur général
des services.

Avant 'arrivée de I'informatique, les
données étaient recueillies sous un format
papier. Le numérique et la dématérialisa-
tion des procédures permettent désormais
un lien direct entre la mairie et le citoyen.
Les données s'’inscrivent directement
dans un fichier « métier » sans intervention
humaine. Quelques exemples: 'inscription
des enfants a la cantine et aux activités de
loisirs sans hébergement, I'ouverture d’un
compteur d’eau, la demande d’attestation
d’état civil, etc.

Il est bon de rappeler également que la
collecte de données et leur gestion dans
les collectivités territoriales sont soumises
a une charte de bonnes pratiques que
chaqgue agent signe a son arrivée dans
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I'organisation. Cette charte insiste sur
I'importance du respect de la vie privée
des citoyens et la non-divulgation de leurs
informations en dehors de la finalité pour
laquelle elles sont collectées. Ceci n’évite
cependant pas certaines dérives que le
RGPD, nous le verrons ultérieurement,
limite et rectifie.

Le nombre de données collectées par

les collectivités locales est énorme et

croit au gré des nouvelles applications

et des services aux citoyens. Les agents
territoriaux sont soucieux de respecter

de bonnes pratiques de traitement et de
conservation de ces données. Ceci ne
signifie cependant pas qu’elles soient
adaptées et appropriées. Elles proviennent
souvent de regles non écrites, que le ou la
responsable de services fait appliquer et
dont I'objectif est le niveau de qualité du
service rendu.

Méme si cette pratique en silo, déconnec-
tée d’une politique générale de la donnée,
est contestable, il est indéniable qu’elle
aura finalement été I'une des meilleures
protections contre les transmissions injus-
tifices ou fuites de données a caractere
personnel.

Peu de communes, petites ou moyennes,
mettent en ceuvre une véritable politique

DOSSIER
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de protection des données applicable par
tous et connue de tous. Il existe plusieurs
explications:

a) La loi informatique et Libertés, de
1978, a protégeé les informations
personnelles des lors qu’elles étaient
collectées dans le cadre d’un service
spécifique et informatique. Dans les
communes, moyennes et petites,
nombre de traitements n’ont pas été
systématiquement informatisés et n’ont
donc pas donné lieu a des déclara-
tions a la CNIL quant a leurs modalités
ou leurs finalités. Les informations
collectées sont stockées en archives
« papier » dans une piece dédiée
de la mairie, souvent sans regles de
limitation ou de contrble d’acces.
Aujourd’hui, nous estimons que dans
les petites collectivités, un double
archivage (papier et numérique) est
toujours pratiqué dans 80 % des cas.

b) La politique de sécurité n’est pas une
priorité pour les communes, faute
de moyens humains, de ressources
financiéres mais aussi de connaissance
des risques. Les élus sont sur tous les
fronts, leurs dotations se réduisent,
les services s’accroissent et il leur
est demandé une compétence sur
de multiples sujets. La protection des
données est assurée a minima et ce
sont les agents qui en sont générale-
ment les garants.

c) La gestion des données est confiée a
des prestataires informatiques exté-
rieurs qui en assurent la sauvegarde.
Les petites communes n'ont pas d’in-
formaticiens au sein de leurs équipes
et les traitements de la donnée sont
confiés a des « experts technigues ».

Quand la collectivité devient une cible pour
les cyber-attaquants et qu’elle n’en a pas
conscience !

De nombreuses collectivités, petites et
grandes, ont subi des attaques cyber du
type Ransomware depuis 2014, d’autres
des défagages de leur site internet.

Les collectivités territoriales deviennent
une cible, situation que les élus et les
agents pouvaient difficilement imaginer.
Certaines d’entre elles ont perdu des
données, d’autres ont subi une atteinte
a leur image et a celles de leurs élus.

La prise de conscience a d’abord eu
lieu, logiguement, dans les communes
attaquées. C’est a partir de ce moment
que les actions de sensibilisation se sont
multipliées sur les territoires aupres des
DSI, des élus et des DGS/Secrétaire de
mairie.

La Réserve Citoyenne Cyber, ’ANSSI,
le CREOGN et d’autres organismes
organisent des colloques en Province et
a Paris. Lenjeu est clairement de faire
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prendre conscience que les Collectivités
locales sont devenues des cibles et que

le sujet de la protection des systemes
d’information et des données collectées
est stratégique. En janvier 2018, le Forum
International de cybersécurité (FIC) I'intégre
a part entiere dans son programme du
salon.

Les communes ayant subi des attaques
prennent conscience que les données
qu’elles collectent ont de la valeur et
attisent des convoitises. Les démarches
pour mieux les protéger débutent partout
en France mais de maniére disparate,
individuelle. Les communes se sentent bien
seules et démunies...

Larrivée du RGPD: un booster pour les
collectivités locales

Un second phénomeéne permet aux élus
et dirigeants des collectivités de prendre
conscience des enjeux autour des
données: le RGPD.

Méme si les élus et les agents ont pris

en main tardivement I'application du
RGPD dans les collectivités territoriales,
ce nouveau reglement européen a été un
véritable accélérateur de la mise en ceuvre
des bonnes pratiques de la gestion des
données et plus largement d’une politique
de la sécurité des systéemes d’information.

Percu d’abord, non pas sur le fond mais
sur la forme, par 'ensemble des élus
comme une contrainte supplémentaire, le
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RGPD devient finalement une opportunité
de mettre en ceuvre des bonnes pratiques.
Les élus ont d( se préparer en tres peu de
temps avec le sentiment d’étre livrés a eux-
mémes, de ne pas étre accompagnés par
I'Etat et de devoir trouver des financements
imprévus alors méme que les collectivités
territoriales subissent des réductions de
ressources importantes.

Le RGPD apporte toutefois une nouvelle
philosophie de la gestion des données. Le
reglement européen aura permis:

— D’analyser la finalité de la collecte des
données et de remettre de 'ordre dans
ses modalités. Le RGPD introduit davan-
tage de notions de transparence et de
transversalité dans les pratiques,

— De mettre a plat les relations avec les
fournisseurs informatiques, partenaires
directs et interdépendants des com-
munes, quant a la mise en conformité
des processus et de leurs enjeux,

— De sensibiliser les agents a leur respon-
sabilité sur le cycle de vie de la donnée,
de sa collecte jusqu’a sa suppression et
les accompagner dans cette gestion.

— D’engager des démarches transversales
afin de positionner la politique de gestion
des données au plus haut niveau déci-
sionnel.
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Le constat de ces derniers mois est clair:
nos communes sont de véritables coffres-
forts de données publiques et du citoyen.
Les informations personnelles de chaque
frangais reposent entre les murs des com-
munes : données familiales, sociales, de
santé, pratiques sportives et associatives,
etc. Une mine d’informations pour des
personnes malveillantes, et ce, a portée de
main!

L'étude commandée par le CREOGN au
Centre de Recherche des Ecoles de Saint-
Cyr Coétquidan, en septembre 2016, et
les échanges lors du plateau-télévision sur
les enjeux des données dans les Collec-
tivités locales (FIC 2018) I'ont bien mis en
évidence: ne pas se préoccuper MAINTE-
NANT de la bonne gestion des données et
des systemes de protection mis en ceuvre
par les collectivités territoriales pourrait
rapidement s’avérer une énorme faute!

Heureusement, en moins d’un an, les
communes et autres collectivités locales
ont été positionnées au méme niveau
d’importance que les PME/PMI sur le sujet
des risques cyber et donc de la protection
des données a caractére personnel. C’est
une avancée suffisamment majeure pour la
souligner et s’en féliciter. Dorénavant, il faut
accompagner et modifier la gouvernance
globale de la donnée dans les collectivités
territoriales. Trois pistes de réflexion per-
mettent d’en dessiner ses modalités:

En s’appuyant sur des structures existantes et
en renforgant les expertises et les moyens.

Il est indispensable d'intégrer fortement
I'accompagnement a la conduite du chan-
gement aupres des agents. Ces derniers
produisent de la donnée a caractére
personnel et leur adhésion aux nouvelles
pratiques est nécessaire. Si la défaillance
humaine représente le facteur de risque le
plus fort dans les organisations en ce qui
concerne les risques de cyberattaques, il
en est de méme dans le cadre de la mise
en ceuvre d’une politique de protection des
données a caractere personnel efficace.

Pour cela, il semble opportun de s’ap-
puyer sur des structures existantes ou des
expériences territoriales efficaces, ayant fait
leurs preuves et qui suscitent la confiance
des communes. Il s’agira de leur proposer
une organisation capable de les accompa-
gner dans les changements de pratiques
et dans leur mise en ceuvre auprées des
agents des collectivités territoriales.

En affichant au niveau du gouvernement des
structures en charge de la protection et de la
gestion des données, privées et publiques.
On peut considérer que 3 niveaux d’inter-
vention sont possibles:

A — National: La notion d’une structure
portant une « organisation nationale
de référence », clairement affichée par
le gouvernement, est tres importante.
Elle pourrait étre rattachée au 1¢
Ministre et bénéficier d’un champ
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interministériel d’actions. Elle posi-
tionnerait le sujet et annoncerait les
missions, les cibles et les moyens mis
en ceuvre. |l s’agirait d’un partenaire
de confiance.

B - Régional: Un guichet unique, clai-
rement identifié, indépendant et bien
intégré sur le territoire régional, aurait
vocation a accompagner la mise
en conformité de la gestion et de la
protection des données des orga-
nisations territoriales. Ses missions
viseraient a soutenir les communes
ou les intercommunalités pour la
formation des agents, la sensibilisa-
tion aux obligations imparties aux élus
et aux dirigeants, la formalisation des
préconisations d’organisation interne
et de gouvernance, la mutualisation
du DPD (Délégué a la protection
des données), la mise a disposition
d’un « kit clé en main » de la mise en
ceuvre de la sécurité numérique, la
fourniture d’une liste de prestataires
informatiques référencés par territoire
géographique...

C- Territoires : I'intercommunalité semble
I’échelon le plus pertinent. Elle per-
mettrait notamment la mutualisation
des DPD et le partage des bonnes
pratiques entre plusieurs communes
d’un méme territoire.

La sollicitation d’autres partenaires
extérieurs est également envisageable.
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Il peut s’agir des centres de gestion, du
CNFPT (Centre national de la fonction
publique territoriale) et de prestataires
informatiques. Un point de vigilance
concerne ces derniers. Les communes
confient souvent leurs données en toute
confiance a des prestataires locaux sans
avoir expressément prévu des points sur la
sécurité numeérique tels que la conformité
au RGPD, les conditions et le lieu de
stockage des données. Il est attendu par
les collectivités un cahier des charges
référentiel, utilisable lors de la passation
des marchés avec les prestataires et qui
permettrait de limiter les risques pour les
communes.

Le ceeur de la sécurisation des politiques de
données des collectivités: la formation des
personnels

La bonne pratique des collectivités territo-
riales en matiére de gestion des données
repose en tres large partie sur les agents
de la structure. Leur formation semble bien
le meilleur moyen de protéger les données
des citoyens. L’intégration dans le plan

de formation individuelle d’une session de
sensibilisation a la gestion des données est
recommandée.

La sensibilisation aux bonnes pratiques et
leur mise en ceuvre sont au coeur d’une
politique sérieuse et efficace de la donnée
dans les collectivités territoriales. C’est un
investissement qui, de prime abord, peut
paraitre lourd mais qui ne pese guere au
regard des conséquences d’une attaque
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cyber et de la perte du patrimoine informa-
tionnel de la collectivité.

De plus, les conséquences induites
peuvent étre dramatiques a bien des
égards: I'image du maire et de sa munici-
palité, le choc psychologique pour I'agent
collecteur de la donnée (souvent I'hétesse
d’accueil dans une petite commune),

le risque de rupture de la continuité du
service public, la perte de confiance du
citoyen vis-a-vis de sa commune et de ses
dirigeants.

La mise en ceuvre d’une vraie politique de
la gestion de la donnée est dorénavant
stratégique pour une collectivité territo-
riale, tout autant que I'entretien d’une voie

publique, I'accessibilité des batiments pour

tous les publics, I'acces aux services pour
chaque citoyen, I'éclairage sur les voies,
la sécurité physique sur I'ensemble de la
commune, et la liste est bien longue!

LAUTEURE

Anne Le Hénanff, dirigeante d’entreprise, est
Maire-adjointe a Vannes (56) et conseillére
communautaire a « Golfe du Morbihan -
Vannes Agglomération ». Elle est en charge
du numérique des Systéemes d’information et
de la communication. Réserviste citoyenne
cyber, elle est Vice-Présidente de ’associa-
tion nationale Villes-Internet.
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Fuite de données:
gestion de crise, mode d'emplo

Par Guillaume Tissier

« Ce qui ne me tue pas me rend plus
fort ». Friederich Nietzsche

Toutes les organisations seront t6t

ou tard victimes d’une crise d’origine

« cyber » ou intégrant une dimension

« cyber ». La question n’est donc pas de

savoir « si » mais « quand » cette crise

arrivera. Au hit-parade de ces crises: les

fuites de données, c’est-a-dire les pertes

de données confidentielles, d’origine

malveillante ou non. Qu’elles concernent

Facebook, Google Plus, Equifax, Yahoo,

Ashley Madison, Target, mais aussi plus
prés de chez nous
FDJ, FastBooking,
Groupama..., I'ac-
tualité nous le
rappelle sans cesse:
ces crises peuvent
déstabiliser durable-

%‘;‘é‘.‘.‘;‘;‘UME ment les organisa-
tions victimes et ne
concernent pas que

les grandes plateformes web. 742 fuites
de données ont ainsi été déclarées a la
CNIL entre le 25 mai 2018, date de I’en-
trée en vigueur du RGPD, et le mois d’oc-
tobre 2018. Si I'on part du principe -sa-
lutaire- que les dispositifs de prévention
des risques sont nécessairement faillibles
et qu’il faut toujours se préparer au pire, il
est donc essentiel que les organisations
se préparent a la gestion de crise.

Chaque crise possede des caractéristiques
propres. Il en va de méme pour les fuites de
données.

1. Des crises globales. Les crises
« cyber » ou impliquant une dimension
« cyber » ne sont pas de simples crises
techniques, IT ou SSI. Leur impact est
d’abord « business ».

2. L'exigence d’une approche pluridisci-
plinaire. Les fuites de données exigent
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une réponse globale associant une
réaction technique a des réponses

« métier », juridique, assurantielle etc.
La plupart des fonctions de I'organisa-
tion doivent donc étre impliquées dans
le dispositif, au premier rang desquelles
la direction générale.

. Des crises imprévisibles. Méme si les
capacités d’anticipation et de détection
s’améliorent, I'asymétrie traditionnelle
entre attaquant et défenseur rend les
fuites d’origine malveillante difficiles a
Prévoir.

. Une temporalité différente. Contrai-
rement a des crises traditionnelles dont
les effets sont généralement limités
dans le temps ou obéissent a des
regles de propagation a peu pres éta-
blies, les crises « cyber » n’obéissent
a aucune regle. La fuite peut étre
découverte et avoir des effets des
mois aprés I'intrusion dans le systeme
d’information.

. Une « sous-information » chronique.
La nature technique de I'environne-
ment numeérique, le « brouillard » qui
I’entoure, la multiplicité des causes et
la durée des investigations techniques
expliquent que les organisations
mettent longtemps avant d’identifier
les causes réelles de la crise, ce qui
complexifie les actions de communi-
cation.

. Une viralité importante. Les fuites de
données sont fortement médiatisées et
bénéficient d’une forte viralité en raison
de la sensibilité croissante des utilisa-
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teurs a la protection de leurs données.
Au point gqu'’il y a parfois un véritable
décalage entre la réalité de la crise et
sa perception par les acteurs externes.

7. Des impacts difficiles a évaluer. Les
Crises « cyber » sont des crises sys-
témiques avec des effets multiples en
cascade et non limités géographique-
ment. Point clé: les impacts « métiers »
qui se traduisent nécessairement en
pertes financieres et en atteintes a
I'image de marque, plus difficilement
quantifiables mais bien réelles. La
confiance se gagne dans la durée mais
se perd en quelques minutes...

8. Une judiciarisation croissante. La
sensibilité croissante de la société
civile a la protection des données
personnelles et I'émergence de cadres
législatifs et réglementaires en matiere
de protection des données débouchent
sur une judiciarisation croissante des
fuites de données, et la nécessité pour
les organisations de mettre en place, en
amont, une approche de conformité.

9. Des arbitrages complexes entre
continuité et réponse juridique. Le
besoin de geler la « scéne de crime »
pour les investigations, préalable
indispensable a toute action judiciaire
et a la mise en ceuvre d’une éventuelle
police d’assurance, se heurte souvent
a la volonté des organisations de faire
redémarrer au plus vite leurs activités
pour limiter 'impact de la crise.

10. Une capacité de réponse affaiblie.

Limpact de la crise sur le systeme

d’information et la mise en ceuvre de
mesures conservatoires entravent
souvent les capacités de réponse

et de continuité des organisations.
Difficile, par exemple, de mettre en
ceuvre une communication vers les
clients lorsque les canaux de commu-
nication traditionnels ont été coupés
ou lorsqu’une partie des systemes
d’information est momentanément
paralysée.

Les spécificités des crises résultant de fuite
de données impliquent donc d’adapter

le dispositif de gestion de crise exis-
tant. Au-dela des capacités de prévention
destinées a réduire ses vulnérabilités et sa
surface d’exposition aux risques, des capa-
cités de détection qui permettront d’iden-
tifier le plus en amont possible un incident
susceptible de déboucher sur une crise, Il
s’agira donc de travaliller a la fois sur I'orga-
nisation, les moyens et les processus de
gestion de crise pour réduire son