¢ EN CAS D’ATTAQUE DE VOTRE SYSTEME D’INFORMATION
PAR UN VIRUS :

— isoler votre systéme d’information de l'internet (éteindre
la box),
I — identifier les postes touchés,

I — procéder 2 la suppression du virus.

¢ EN CAS DE BLOCAGE DE VOTRE SYSTEME ET DE DEMANDE
DE RANCON:
I — ne pas payer la rangon,
I — contacter les forces de I'ordre pour déposer plainte,

I — faire appel a des techniciens pour débloquer le systéme.

* EN CAS D’INTRUSION DE VOTRE SYSTEME D’INFORMATION
PAR UN AGRESSEUR ET DE VOL OU DE MODIFICATION DE VOS
DONNEES :

I — contacter les forces de I'ordre (gendarmerie ou police),
qui pourront vous conseiller via leurs personnels spécia-

lisés NTECH ou ICC),

I — isoler I'ordinateur concerné de votre systéme sans tenter
de le rétablir,

I — préserver les traces et indices laissés par I'attaquant,

— attendre l'intervention d’un technicien habilité dans le
cadre de 'enquéte.

¢ EN CAS DE CAMPAGNE DE DESINFORMATION SUR LE WEB:

I —analyser la source de la rumeur (concurrent, ancien
employé, association...),

I — éviter d’amplifier la rumeur par une réponse inadaptée,

I — adopter une communication de crise.

\otro POINT DE CONTACT

En cas d'urgence, composer le 17

Selon la gravité de votre incident, ce point de contact local

sera en mesure de faire intervenir des enquéteurs spécialisés en

cybercriminalité.

Pour aller plus loin
ou obtenir de
l'information

www.gendarmerie.
interieur.gouv.fr

www.ssi.gouv.fr

e des contenus illégaux
sur Internet:

https ://www.internet-
signalement.gouv.fr

e des courriels ou sites
d'escroqueries:

https ://www.internet-
signalement.gouv.fr ou
08110202 17

e des spams:
https ://www.signal-
spam.fr/

e des sites de phishing:
http://www.phishing-initia-
tive.com/
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Votre entreprise est “connectée” : Site internet, page
Facebook, smartphone mais aussi correspondance électro-
nique qui contient souvent des données confidentielles.
Internet est devenu un outil incontournable. Facteur de
croissance et de développement, il peut aussi étre source de
vulnérabilités majeures.

Les cybercriminels s'intéressent a tout ce qui fait la valeur
de votre entreprise: fichiers clients, réponses a des appels
d'offres, données personnelles de vos salariés ou de vos four-
nisseurs.

La protection face aux cybermenaces est une priorité
stratégique pour protéger ce qui fait la richesse de votre
entreprise.

Prenez le temps de lire ces quelques conseils. Quelle que
soit la taille de votre entreprise, vous étes concerné.




Cybermenaces: 3 risques majeurs pour I'entreprise

“‘sn“l = Le vol de savoir-faire et de don-

— nées commerciales. Exemple: Un

virus introduit par une pitce jointe piégée ouvre les portes
de vos systémes vers I'extérieur et permet & un concurrent
de voler votre plan de développement & 5 ans.

Des pertes d’exploitation suite a une prise en otage de
votre syst¢tme d’information. Exemple: un virus de type
rancongiciel bloque votre ordinateur en faisant apparaitre
un écran simulant un service étatique (police, gendarmerie)
et vous menace de poursuites si vous ne payez pas une
amende.

Linterception de données confidentielles (contacts,
mail, mots de passe) lus sur des supports mobiles
(smartphone, tablette, etc.). Exemple: vous connectez
votre tablette sur un WiFi public pour finaliser une propo-
sition commerciale: votre échange peut étre intercepté par
un concurrent.

= = =

Limage de votre société peut étre direc-
tement touchée par une campagne de dénigrement propa-
gée sur le Net. Exemple: Dénigrement de votre entreprise
sur des médias sociaux par des concurrents ou des salariés
mécontents entrainant une perte de conflance de vos clients
et fournisseurs.

- Votre responsabilité civile et pénale

est engagée si vous n'avez pas protégé juridiquement vos
données et si vous n’avez pas mis en ceuvre les moyens a
’état de l'art pour les protéger. Exemple: votre charte
interdit la navigation sur des sites présentant des contenus
illégaux : Avez-vous mis un filtre URL pour le controler?

Nos conseils pratiques, que vous pouvez mettre en ceuvre dés demain

SENSIBILISER
VOS COLLABORATEURS

e Sensibiliser vos collaborateurs i la discrétion lors de
leurs déplacements (aéroports, hotels) et aux régles de
protection de leurs équipements mobiles. Apporter une
attention particuliere en cas de déplacement dans certains
pays étrangers.

Saider pour cela du « Passeport de conseils aux voyageurs » de

IANSSI.

¢ Identifier les informations sensibles et former vos col-
laborateurs 2 ne pas les diffuser sur les réseaux sociaux.

* Prendre des précautions adaptées lors de visites exté-
rieures (exemple: pas d'acces a un ordinateur raccordé au
réseau dans la salle de réunion)

o Vérifier régulierement 'image de votre entreprise sur
internet (e-reputation)

FIXER DES REGLES POUR L'UTILI-
SATION DU SYSTEME D'INFORMA-
TION

* Adopter une charte informatique définissant les droits
et devoirs des personnels (salariés, stagiaires, intervenants
externes...). Cette charte doit clairement énoncer les sanc-
tions encourues en cas de non-respect des regles.

Exemple de charte informatique disponible sur le site de la gendar-
merie

* Impliquer direction générale et DRH dans les proces-
sus de mutation et de départ de collaborateurs. (exemple:
suppression immédiate des droits d’acces suite & la mutation
ou au départ d’un collaborateur).

* Faire signer des clauses de confidentialité & vos presta-
taires ou personnels temporaires (stagiaires).

Exemple de clause de confidentialité disponible sur le site de la
gendarmerie

RENFORCER LA SECURITE DU SYSTEME D'INFORMATION

* Faire le bilan, avec votre responsable informatique, de la situation de votre entreprise
sans oublier les terminaux mobiles en vous aidant du guide d'hygi¢ne informatique de I'ANSSI et des recom-

mandations de sécurité relatives aux ordiphones.

* Effectuer des sauvegardes réguliéres de vos données et tester leur récupération.

* Définir vos procédures de reprise d’activité en cas de destruction totale de votre systéme d’information
(incendie, crue...). Envisager éventuellement la souscription d'une assurance contre les pertes d'exploitation.



